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Resumo
Info Com o aumento dos usudrios de internet no Brasil também houve
Recebido: 06/2021 o crescimento dos crimes realizados de maneira virtual, todavia a
Publicado: 20/07/2021 legislacio nao acompanha essa evolucio e deixa lacunas para
ISSN: 2596-2108 medidas de prevencio e repressdo. Com o tema em direito penal,
Palavras-Chave: Crimes Virtuais. mais especificamente sobre os crimes cibernéticos, o presente
Internet. Omissao Legislativa. artigo tem como objetivo tratar sobre a omissdo legislativa a

respeito dos cibercrimes, bem como analisar a legislacdo sobre o
keywords: Virtual Crimes. Internet. tema ja existente e aquelas ainda em tramitagio como projeto de
Legislative Omission. lei. Ainda, visa a analise de principios e direitos fundamentais que

devem ser respeitados a fim de manter um ambiente virtual

seguro. Tem como objetivo geral tratar acerca da omissio
legislativa na tipificagdo dos crimes cibernéticos, e como objetivos especificos abordar os detalhes e defini¢cdes dos
crimes virtuais; analisar os cibercrimes em uma esfera constitucional; e tratar sobre a omissdo legislativa existente,
mesmo com a extrema necessidade de tipificacdo do ilicito em razdo de seu aumento devido ao crescimento de
nimero de usudrios na internet. Para tanto, foi utilizada metodologia baseada na revisdo literaria, em que a pesquisa
ocorre por meio da sele¢do de doutrinas, artigos cientificos e diplomas legais e constitucionais. Como resultado,
foi observado que apesar de ja existir algumas leis em vigor versarem sobre a tematica, hd, ainda, uma grande lacuna
legislativa sobre os crimes virtuais.
Abstract

With the increase of internet users in Brazil, there was also an increase in crimes carried out online, however the
legislation does not follow this evolution and leaves gaps for prevention and repression measures. With the theme
of criminal law, more specifically on cybercrime, this article aims to address the legislative omission regarding
cybercrime, as well as analyze the existing legislation on the subject and those still in progress as a bill. It also aims
to analyze fundamental principles and rights that must be respected in order to maintain a safe virtual environment.
Its general objective is to deal with the legislative omission in the classification of cyber crimes, and as specific
objectives to address the details and definitions of cyber crimes; analyze cybercrime in a constitutional sphere; and
deal with the existing legislative omission, even with the extreme need to typify the illicit due to its increase due to
the growth in the number of internet users. Therefore, a methodology based on literary review was used, in which
the research takes place through the selection of doctrines, scientific articles and legal and constitutional diplomas.
As a result, it was observed that although there are already some laws in force dealing with the subject, there is still
a large legislative gap on virtual crimes.

Introducgio no Brasil, bem como seu aumento devido ao
O presente artigo parte da problematica  crescimento de usudrios na internet. Com o escopo

acerca da defini¢ao e puni¢ao dos crimes virtuais de facilitar o desenvolvimento da tematica
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proposta estabelece-se como problematica o
seguinte questionamento: como a Omissao
legislativa contribui para o aumento dos crimes
cibernético? Quais medidas vém sendo tomadas
pelo poder legislativo para sanar essas omissoes?

Dessa maneira, objetiva demonstrar as
omissoes legislativas no que tange a tematica
proposta, bem como a analise das medidas que
constitucionalmente devem ser adotadas pelo
Poder Legislativo a fim de tipificar condutas
criminosas tealizadas na internet em territério
brasileiro. Assim, o artigo tem como dever, durante
o seu desenvolvimento, responder e apresentar
uma solugdo para o problema previsto.

Este artigo se justifica pela relevancia
tematica ao tratar sobre os crimes virtuais, haja
vista que esse ilicito tem se tornado cada vez mais
frequente devido ao crescimento do uso da
internet no Brasil. Esse crescimento de usuarios foi
extremamente significativo, como demonstra
Valente (2020) que informa os dados da pesquisa
realizada pela Agéncia Brasil, na qual demonstra
que em 2010 o Brasil tinha 37,9 milhdes de
usuarios na internet e esse nimero passou para 134
milhdes no ano de 2020. Nesse interim, busca-se
tratar sobre como a legislacio prevé medidas
repressivas e preventivas para suprimir o aumento
dos cibercrimes.

Como forma de possibilitar a solu¢do da
problematica, o presente artigo tem como objetivo
compreender porque ha omissdo legislativa a
respeito dos crimes virtuais, abordar e analisar as
legislagOes ja vigentes e as lacunas legislativas nelas
existentes, bem como os projetos de leis. Ainda,

analisar-se-a os principios e direitos fundamentais

infringidos pelos crimes cibernéticos, como a

dignidade da pessoa humana e a liberdade de
expressao.

Para tanto, o artigo sera dividido em trés
topicos. O primeiro topico trata sobre a origem dos
crimes virtuais, onde sera esmiucado os conceitos
e caracteristicas dessa modalidade de pratica ilicita.
Neste topico, é abordado também, as legislacGes
infraconstitucionais existentes no Brasil, como a
Lei Carolina Dieckmann — Lei n°® 12.965/14, o
Marco Civil da Internet — Lei n® 12.965/14 e a Lei
Geral de Protecio de Dados — Lei n® 13.709/18.

No segundo tépico sera desenvolvida a
no¢ao de constitucionalidade das normas que
tratam sobre os crimes cibernéticos, ou seja, quais
os principios constitucionais (dignidade da pessoa
humana, liberdade de expressao, entre outros) que
respaldam a necessidade de se propiciar um
ambiente virtual segura, com leis que tipificam os
crimes cometidos virtualmente. Bem como, é
abordado a respeito dos prejuizos da omissao
legislativa para os direitos fundamentais.

No terceiro tépico é apontado os
problemas relacionados a omissdo legislativa, ou
seja, serdo analisadas suas causas. Isto é, se a
auséncia de normas que tipifiquem as condutas
criminosas na internet, podem ser parte de uma
estratégia ou apenas morosidade do Poder
Legislativo ou, ainda, se o problema esta nos
operadores do Direito. Ainda, serao observadas as
questoes socioculturais envolvidas na tematica e os
projetos de lei em tramitagao.

Dessa maneira, o presente trabalho visa
contribuir com pesquisas fundadas em dados
veridicos sobre os principais cibercrimes, bem
como o que leva os individuos a incorrerem sobre

fraudes na internet, além das facilidades que o
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anonimato propicia aos criminosos cibernéticos.
Assim sendo, este se justifica na adequacao da
humanidade aos avangos tecnoldgicos, de forma
que os direitos fundamentais, principalmente a
liberdade de expressiao, conforme a Constitui¢ao
Federal Brasileira de 1988 em seu artigo 5°, seja
garantida e nao violada nos meios digitais.

Por fim, a pesquisa serd enquadrada na
modalidade de revisio da literatura, tendo em vista
sera realizada por meio de

que arquivos

bibliograficos e levantamento documental,
fazendo uso de doutrinas, artigos cientificos e
dispositivos legais e constitucionais. Para a
producdo do material de pesquisa cumpre destacar
alguns autores que serdo essenciais, como Lenza
(2019), Nascimento (2019), Senna e Ferrari (2020),

Vieira e Brito (2019), Greco (2010), entre outros.

1.  ASPECTOS CONCEITUAIS E
LEGISLATIVOS DOS CRIMES
CIBERNETICOS

(13

Como dizia a filosofia de Aristételes, “o
homem ¢ um ser politico”, e desde seus primoérdios
este nasceu para ser sociavel, para viver em
comunidade e comunicar-se entre os demais
homens. Com essa convivéncia, requer-se um
regime que detenha as regras com intuito de uma
harmonia social e uma adequada vida em comum, a
fim de que contflitos sejam liquidados ou a0 menos
evitados; e assim surge as primeiras concepgdes de
Direito.

Para Kelsen (1997 apud YOKOHAMA,

1999 p. 22), o direito tem sentido de coagao,

expondo que a “coatividade é a caracteristica
essencial da prépria definigdo, ou conceituagao, do
juridico”; e dessa maneira, trata-se de um sistema
impositor que se encarga de regulamentar
determinadas condutas humanas.

Com a sociedade em constante mudanca é
imprescindivel a preméncia em modernizar, adaptar
e se enquadrar conforme as modificagdes forem
surgindo. Nesse sentido, o Direito trabalhado por
Kelsen traz consigo esse mecanismo de
readapta¢ao, sendo um mosaico de possibilidades
que se modificam para abranger as inovagoes. Estas
modernizacoes carecem de leis e intromissio do
Estado para regulamentar e assegurar os direitos
garantidos a todos, isto em qualquer variante, seja
ela fisica ou digital.

Uma recente pesquisa informada pela
Ageéncia Brasil em 2020, demonstra que a cada
quatro brasileiros, trés deles possuem acesso a
internet, o que soma 134 milhdes de cidadaos
brasileitos no total. Ademais, é consideravel a
frequéncia de acesso, porquanto “90% relataram
acessar todos os dias, 7% pelo menos uma vez por
semana e 2% pelo menos uma vez por mes”
(VALENTE, 2020, n.p.). Outra pesquisa apontada
pelo Instituto Brasileiro de Opinido Puablica e
Estatistica (Ibope) em 2010, revela que nesta data
37,9 milhdes de brasileiros eram ativos na internet.

Isto demonstra e ressalva a importancia
que a internet possui na vida da hodiernidade, como
também o crescimento do interesse pelo mundo
virtual, uma vez que é notério que em uma década
a quantidade de pessoas com acesso a internet de
fato triplicou. Destarte, fica evidente a velocidade

em que a populagdo esta adquirindo acesso aos

meios eletronicos, e com isso surge a necessidade
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de assimilar os atos praticados em ambito virtual de
acordo com as leis vigentes.

E indubitavel que as condutas do ser
humano em si, nem sempre serdo integralmente
corretas. Muitas pessoas utilizam ou adquirem
certas habilidades que ao invés de maximizar o
cotidiano para um mundo melhor, utiliza disso em
beneficio proprio. Muitas dessas agbes sdo
caracterizadas como deslizes judiciais e trazem
consigo consequéncias. F valido mencionar que
isso nao é uma exclusividade do mundo real, mas
também pode acontecer e acontece no mundo
virtual, pois é possivel considerar que a internet é
uma extensao daquilo que acontece na vida real.

Isto posto, verifica-se que ¢ primordial a
aprendizagem sobre os crimes cibernéticos, em
virtude que, visando o uso correto das ferramentas
virtuais, a sociedade comegaria a se conscientizar e
entender os beneficios que a internet pode oferecer,
sem estar cometendo crime algum. Além do mais,
torna-se importante destacar a rapidez que a
internet possui consigo; e diante disso, o perigo que
se tem em compartilhar dados ou praticar atos
delituosos no ambito virtual, uma vez que a
velocidade em que a agao ¢é compartilhada e
espalhada ¢ aligero, e pode ter consequéncias quase
irreversiveis.

Para que seja possivel o melhor
entendimento sobre a tematica, faz-se necessario o
breve apanhado histérico sobre a internet e seu
surgimento. Sendo assim, como fala Monteiro
(2001, p. 27): “a internet atual surgiu de uma rede
idealizada em meados dos anos 60, como uma
ferramenta de comunica¢ao militar alternativa, que
resistisse a2 um conflito nuclear mundial”. Com isso,
Monteiro  (2001)  ressalva havia

que uma

necessidade de transmitir informac¢des de maneira

que o fluxo nido fosse interrompido nem
corrompido pelos considerados “inimigos” em caso
de guerra. Assim, foi tendo-se as primeiras redes de
comunicacoes ¢ a internet se fortalecendo e se
adequando cada vez mais com o passar dos anos.
No que tange sobre seu surgimento no
Brasil, Monteiro (2001, p. 28) refere-se que “as
primeiras iniciativas no sentido de disponibilizar a
internet ao publico em geral comecaram em 1995,
com a atuacao do Governo Federal”. Nio existe
muito conteido disponivel aprofundado sobre o
fato, porém relata-se que esta implantagdo tinha
como finalidade estruturar-se para  obter
estabilidade no Paifs, e assim, posteriormente,
a fixacado de privadas

determinar empresas

provedoras de acessos para possibilitar a expansao
da quantidade de usuarios MONTEIRO, 2001).
Nesta época do surgimento da internet, a
sociedade jamais imaginaria quao longe iria o
avango tecnoldgico e a facilidade de obtengdo para
o mesmo. Tendo isto em vista, segundo Colli (2009,
p. 0), “apesar de a internet facilitar ¢ ampliar a
intercomunicabilidade entre as pessoas, ela pode ter
sua finalidade transformada em um meio para a
pratica e a organizacao de infragdes penais”. Com
isso, é possivel identificar que muitas pessoas se
aproveitaram das ferramentas proporcionadas pela
internet, como a de anonimato, por exemplo, para
praticarem atitudes ilicitas e fraudar individuos.
Perante o exposto, fica evidente que toda
invengao traz consigo beneficios e maleficios, ainda
mais com uma ferramenta que detém inumeras
possibilidades, que se apresenta inovadora e
singularizada. Assim como no mundo real, a

liberdade de vivéncias e acessos que a internet

8



Silva et al Praxis Juridic@ — V.5 N.1 - (2021)

propde requer uma legislagio documentada para
regulamentar os atos praticados neste ambiente
virtual, ndo podendo ficar a cargo de cada individuo
fazer o seu policiamento pessoal em relagdao ao que
se pode ou nao.

Nesse cenario surgem o0s crimes virtuais
ou, como sao comumente chamadas as infracoes
penais praticadas on/ine, cibercrimes, que apesar de
ter um conceito antigo trata-se de uma expressao
relativamente nova, haja vista que surgiu no final da
década de 1990, como explica Rocha (2017), em
uma reuniao do G-8 a respeito das medidas de
combate para atividade ilicitas na internet.

Para Colli (2009, p. 9), “a natureza dos
cibercrimes insere-os em um contexto no qual a
aplicagdo das normas juridico-penais internas de
um Estado pode ser insuficiente para que se
viabilize a instrumentalidade da investigacdo
preliminar”. Isto porque, caso niao haja uma
tipificacao que demonstre que aquela conduta nao
¢ permitida, nao tem como classifica-la como crime,
e consequentemente, nio ¢é possivel que seja
justificado um processo penal contra a pessoa que
praticou determinada conduta. Portanto, o Direito
Brasileiro teve que se adaptar a todas as mudancas
que ocorreram com a sociedade no meio virtual.

No que se refere a definigao de cibercrime
a Interpol (2015 apud NASCIMENTO, 2019) o
define como sendo uma atividade ilicita relacionada
de maneira direta a qualquer pratica ou agdo
criminosa no ambiente virtual. Sendo assim, o
cibercrime nada mais é que uma conduta ilegal
realizada por meio da internet, sendo os mais
comuns, de acordo com Nascimento (2019, p. 8),
sdao: “pirataria, pornografia infantil, crimes contra a

honra, espionagem”, o autor ainda traz uma

definicao mais elementar e detalhada de cibercrimes
ao afirmar que a expressao engloba “as infragoes
penais praticadas no ambito digital ou que estejam
envolvidos com a informacao digital através dos
mais diversos meios e dispositivos conectados a
internet, tals como computadores, celulares,
smartphones, tablets, entre outros”.

Tendo definido a expressao “crime” frisa-
caracteristicas de crime

se que, além das

apresentadas, os crimes virtuais podem ser
identificados como aqueles cometidos por meio de
aparelhos tecnolégicos e com condutas em um
ambiente virtual (hardware, software, redes etc.)
(ROCHA, 2017). Vale ressaltar, ainda que os
crimes virtuais apresentam diversas espécies, como
exemplos os crimes contra honra, crimes de
invasdo de privacidade e intimidade, crimes contra
a inviolabilidade do patrimonio e crimes contra a
liberdade sexual envolvendo menotes de 18 anos
(ASSUNCAO, 2018). Em razio dessa
multiplicidade de espécies, ndo existe apenas um
unico tipo de crime, mas sim varios tipos que
podem ser cometidos pela internet, sendo que seu
diferencial pode ser constatado por meio de analise
dos meios utilizados e dos danos causados.

Em pesquisa realizada pela TransUnion
(empresa global de analise de informagdes)
observa-se que os crimes virtuais mais comuns no
Brasil, em especial durante a pandemia de Covid-
19, foi o phishing, ou seja, o roubo de dados por
meio de iscas falsas, como e-mails de premiac¢Ses
ou cobrancas falsas (SAKATE, 2020). Satake

<

(2020, p. 1) observou que “um em cada quatro
brasileiros (ou 26% do total de entrevistados) foi
vitima de crime envolvendo cartdes de crédito”. A

pesquisa colacionou dados dos cibercrimes mais
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praticados durante a pandemia, e formou o

seguinte ranking:

1. Phishing (roubo de
dados): 27%

2. Golpe de vendedores
varejo online: 21%

3. Fraude envolvendo
caridade de arrecadacao

de fundou: 19%

4. Golpe em
desempregados: 18%
5. Vacina de Covid-19,

curas e testes: 15%

6. Fraude em seguros:
15%

7. Fraude de envio de
produtos: 14%

8. Roubo de identidade:
14%

9. Cartao de  crédito
roubado ou cobranca
fraudulenta: 13%

10. Golpe do “beneficio do
governo™: 12%

Em Goiis, em razio do aumento dos
crimes praticados na internet foi criada, em 2017,
em Goiania, a primeira Delegacia Estadual de
Repressao a Crimes Cibernéticos (Dercc) do
estado. Paulo (2019) cita como exemplo o caso do
deputado estadual Diego Sorgatto (PSDB) que foi
vitima de crime virtual por meio do Facebook, em
que teve sua honra atacada por meio de publicagao
de mensagens ofensivas. Como desfecho da
investigacdo, a policia conseguiu identificar dois
autores deste crime através da analise dos acessos
nos perfis da rede social. Foi possivel concluir que
ambos eram filiados de partidos politicos rivais, e
foram motivados para denegrir a imagem do entio
deputado estadual Diego Sorgatto (PSDB). Nio
existe registos divulgados de que estes autores

receberam puni¢ao devida.

Como outro exemplo de crimes virtuais
que ocorreu no Brasil, pode-se citar o fato ocorrido
no Hospital de Cancer de Barretos, administrado
pela Fundagao Pio XII, onde as fichas de seus
pacientes foram sequestradas e os autores do crime
pediram resgate de quase mil reais em dinheiro
virtual (bitcoins). O Hospital teve seu sistema
desativado por trés dias, gerando atrasos de
exames; contudo informaram que os dados dos
pacientes nao sofreram prejuizos, uma vez que o
banco de dados foi preservado. O hospital
conseguiu regularizar a situagao em seis dias apos
o ataque e informou que nio efetuou o pagamento
que 0s hackers estavam exigindo. Até onde se tem
conhecimento, os autores nao foram identificados
até os dias atuais. (TOLEDO, 2017 apud ROCHA,
2017). Rocha (2017, p. 16) frisa que apesar de a

pratica do cibercrime estar em evolugao,

[...] o Brasil ja possui um
longo histérico de condutas
informaticas danosas. Outro
exemplo dessa  infeliz
estatistica ¢ o do ex-prefeito
Paulo Maluf, o qual, nas
eleicoes de 2003, foi o
primeiro politico a sofrer
sabotagem digital. Os backers
invadiram o site do politico
espalhou e-mails a todos os
eleitores cadastrados,
divulgando mensagens de
cunho difamatério.

Cumpre tratar acerca dos sujeitos ativos
do cibercrime, tendo em vista que a expressao usada
para tratar sobre os crimes virtuais evoca a presenga

: 113 st . L, .
dos hackers, ou seja, “usuario experiente, eximio
programador que invade sistemas computacionais
para sua habilidade

provar capacidade ¢

computacional, mas sem danifica-los, sem obter
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dados ou destruir sistemas”, conforme explica
Nascimento (2019, p. 10). O autor frisa que
comumente a expressao hacker é utilizada de
maneira erronea e confundida com o craker, que
segundo o autor é aquele individuo que invades
sistemas com intencao de roubar dados e causar
danos as vitimas.

Assim como existe a Constituicio Federal,
o Codigo de Defesa do Consumidor, o Cédigo
Penal etc., houve a necessidade de regimentar os
atos que se enquadravam nessas diretrizes, mas que
eram praticados no mundo virtual ou que de alguma
maneira a internet servia de ferramenta facilitadora
para a pratica da atividade ilegal. Destarte, o Direito
Brasileiro nao poderia se ausentar de apresentar
respaldo juridico para tais situagdes, e assim foi
surgindo alguns ordenamentos para normatizar as
relacdes oriundas da internet.

E de bom grado frisar que as leis que
surgiram a partir de 2012, que versam sobre a
tematica em pauta, foram resultado de pressio da
midia sobre o poder legislativo. Nesse cenario, cita-
se as Leis n° 12.735/12 e 12.737/12, sendo que a
primeira trouxe alteragdo legislativa do Coédigo
Penal, do Coédigo Penal Militar ¢ da Lei de
Preconceito, tipificando os crimes realizados na
internet, e a segunda dispde a respeito da tipificagio
dos crimes informaticos, além de alterar o Coédigo
Penal (CRUZ; RODRIGUES, 2018).

A Lei n° 12.737/12 ficou comumente
conhecida como “Lei Carolina Dieckmann”, em
razao de a atriz brasileira ter sido vitima de crime
cibernético quando teve seu computador invadido
e imagens furtadas divulgadas e utilizada como
meio de extorsio da atriz. Todavia, apesar de ser
um referido  diploma

avanco legislativo, o

normativo recebe diversas criticas, haja vista que,
apesar de tipificar crimes informaticos, “nao tenha
conseguido prever todos os possiveis delitos e
também ser tecnicamente fragil”, de acordo com
Nascimento (2019, p. 16).

A deficiéncia da lei reside, principalmente,
na especificidade do tipo penal acrescentado ao
Codigo Penal na forma do artigo 154-A, caput, in

verbis:

Art. 154-A. Invadir
dispositivo informatico
alheio, conectado ou nio a
rede de computadores,
mediante violacio indevida
de mecanismo de seguranca
e com o fim de obter,
adulterar ou destruir dados

ou informacGes sem
autorizagdo  expressa  ou
taicita do  titular  do
dispositivo ~ ou  instalar

vulnerabilidades para obter
vantagem ilicita:

Pena - detenciio, de 3 (trés)
meses a 1 (um) ano, e multa.

O dispositivo legal exige que a violagao de
dispositivo de seguranca para que o crime seja
configurado, bem como o simples acesso indevido
nao ¢ punido, haja vista que o artigo preve apenas
“invasao como ocupag¢ao ou conquista pela for¢a e
de modo abusivo”, segundo Nascimento (2019, p.
16). Dessa forma, apesar da promulgacao das leis
supramencionadas, os  demais  cibercrimes
continuam a serem julgados com base nos efeitos
dos danos causados. Cruz e Rodrigues (2018)
apontam que a maior dificuldade encontrada nos
cibercrimes reside nas questdes técnica de como
chegar no infrator e a quem pertence a competéncia

de julgamento, e nao somente na auséncia de lei que

classifique e puna os crimes virtuais.
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A Lei n° 12965/14, conhecida
popularmente como Marco Civil da Internet, faz jus
a sua denominagdo e foi um importante registro de
uma regulamentagao para o mundo virtual. Devido
a crescente funcionalidade que a internet foi
adquirindo e seu acesso foi se tornando essencial a
vida das pessoas, a lei foi criada com intuito de
regularizar essas utilizacGes e eliminar a ideia de que
a internet é uma “terra sem lei”. Nascimento (2019)
explica que o Marco Civil da Internet ficou
popularmente conhecido como a Constituigdo da
Internet Brasileita e é composto de 10 (dez)
principios elaborados pelo Comité Gestor da
Internet brasileira.

Esse diploma normativo tem como
objetivo “definir em lei os direitos oriundos da
utilizacdo da internet prevendo o que se pode ou
nao fazer no ambito civil, antes de se criminalizar
condutas praticadas na internet”’, como explica
Nascimento (2019, p. 18). Uma diferenca da criag¢ao
desta Lei foi participagio do povo brasileiro “que
podia comentar os artigos e opinar por meio das
audiéncias internet

publicas ou portais na

relacionados ao projeto, como e-Democracia e e-
Cidadania” (CHC ADVOCACIA, 2019, p. 1).
Os 10 (dez) principios previstos na Lei do

Marco Civil sao

[...] liberdade, privacidade e
direitos humanos;
governanga democratica e
colaborativa; universalidade;
diversidade; inovacio;
neutralidade da rede;
inimputabilidade da rede;
funcionalidade, seguranca e
estabilidade; padronizagio e
interoperabilidade; e
ambiente legal e regulatério.

(NASCIMENTO, 2019, p.
18)

Importante esclarecer que se torna
necessario, também, a protecio de direitos e
principios fundamentais previstos na Constitui¢ao
Federal de 1988, como os principios da
razoabilidade e proporcionalidade e os direitos a
liberdade de expressao, a privacidade, entre outros
(ALENCAR, 2019).

Outra determinagao relevante que pode
destacar é a Lei n° 13.709, denominada de LGPD
(Lei Geral de Protecao de Dados), criada no ano de
2018, contudo s6 entrou em vigor recentemente no
més de agosto de 2020. Esse dispositivo tem
grande destaque, pois tem “o objetivo de proteger
de liberdade e de

os direitos fundamentais

privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (GOVERNO
FEDERAL, 2020).

Dessa maneira, tem-se que além das
legislagbes especificas, que tratam sobre ilicitos
cometidos na esfera virtual, deve-se respeitar os
principios e direitos fundamentais previstos na
Constituicao Federal de 1988. Sendo assim, no
proximo tépico sera tratado sobre os direitos a
serem resguardados, em destaque para a dignidade
da pessoa humana e a liberdade de expressao, bem

como a constitucionalidade das normas que versam

sobre cibercrimes.

2. OS CRIMES VIRTUAIS E A
TUTELA CONSTITUCIONAL

Souza (2018, p.10) fortalece a ideia de que

as regras que sao aplicadas no mundo real — sejam
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elas escritas por meio das leis, ou nao-escritas,
movidas pelo costume e tradicio — devem ser
repassadas também ao mundo virtual, visto que os
atos praticados em qualquer um desses ambientes
pode agredir a sociedade como um todo, a um
grupo especifico ou a um individuo particular.
Dessa maneira, essa legislacao, a qual o responsavel
¢ o Estado através do Poder Legislativo, e o bom
senso, responsabilidade propria de cada usuario,
devem ser transportados para este campo cuja
existéncia ¢ virtual.

O Estado Brasileiro, detém aquilo que ¢
chamado de “us puniendi’, que é uma expressao
latina traduzida como o “direito de punir”. A vista
disso, o Direito Penal Brasileiro, segundo Bezerra
(2017, [n.p.]), “por meio da aplicacdo de penas, visa
a atingir sua finalidade precipua, na esfera criminal,
que ¢ proteger os bens valorados como essenciais a
vida social, tornando o convivio entre os homens
mais seguro”. Nessa perspectiva, percebe-se que a
finalidade do Direito Penal, em geral, é manter a
harmonia social. Acrescenta-se que, “o pensamento
juridico moderno reconhece que o escopo imediato
e primordial do Direito Penal radica na protecao de
bens juridicos — essenciais ao individuo e a
comunidade.” (PRADO, 1999, p. 47).

Em contrapartida, “para Jakobs, o que
esta em jogo nao ¢ a protegao de bens juridicos, mas
sim, a garantia de vigéncia da norma, ou seja, o
agente que praticou uma infragcao penal devera ser
punido para que se afirme que a norma penal por
ele infringida esta em vigor”. (GRECO, 2010, p. 3).
Neste ponto de vista, tem-se que a fun¢do nio é
exatamente protecao dos direitos, mas uma

demonstracdo de poder e garantia de estabilidade

neste, através da propagacdo de temor nos
individuos.

Ademais, o Direito Brasileiro, em geral,
serve para proporcionar que as garantias
fundamentais de cada cidaddo brasileiro sejam
respeitadas e efetivamente cumpridas. Nesta
virtude, aponta a Constitui¢ao Federal Brasileira de
1988, que dispoe claramente em artigo 5° que:
“todos sdao iguais perante a lei, sem distingao de
qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pafs a inviolabilidade
do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade”.

Cabe esclarecer que a livre manifestagao
de pensamento ¢é classificada como uma das
garantias fundamentais, contudo ¢é vedado o
anonimato de acordo com o artigo 5 °, inciso IV
da Constituicao da Republica Federativa do Brasil
de 1988. Ou seja, ¢ permitido que qualquer pessoa
possa expressar suas opinides desde que essa
manifestacao de pensamento tenha a identificagio
do seu responsavel, com o objetivo de resguardar
o direito ao contraditério também assegurado pela
Constitui¢ao (LENZA, 2019). Desta maneira, cabe
salientar que ainda por cima essa “preocupagao
faz-se mais relevante quando levado em conta a
possibilidade de qualquer individuo se expressar
livtemente difundindo conteudos pela internet,
mais especificamente o interesse primitivo em
estender a liberdade de expressao a discursos de
6dio” (VIEIRA; BRITO; TOLARDO, 2019, p.
178).

E interessante apresentar outra garantia
constitucional brasileira, que ¢ a dignidade da

pessoa humana. Isso requer que “a dignidade da

pessoa humana nao ¢ uma criacdo constitucional,
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pois ela é um desses conceitos a priori, um dado
preexistente a toda experiéncia especulativa, tal
como a propria pessoa humana” (SILVA, 1998, p.
91).

A dignidade da pessoa humana trata-se de
“um valor constitucional que irradia luzes sobre
todo o ordenamento, em todos os ambitos [...],
orientando todas as atividades estatais [...], bem
como de todas as atividades privadas, atuando
como piso protetivo minimo”, como explica Motta
(2013, p. 15). Sarlet (2004, p. 52) define da seguinte

maneira:

[...] por dignidade da pessoa
humana a qualidade
intrinseca e distintiva de
cada ser humano que o faz
merecedor do  mesmo
respeito e consideragdo por
parte do Estado e da
comunidade,  implicando,
neste sentido, um complexo
de direitos e deveres
fundamentais que
assegurem a pessoa tanto
contra todo e qualquer ato
de cunho degradante e
desumano, como venham a
lhe garantir as condigbes
existencials minimas para
uma vida saudavel, além de
propiciar e promover sua
participagao ativa e
corresponsavel nos destinos
da prépria existéncia e da
vida em comunhio com os
demais seres humanos [...].

Portanto, a constituicdo apenas garante
um direito que ¢ inerente a cada pessoa, que o
unico critério para ter acesso a essa garantia é ser
humano. Sendo que este direito ¢ a base de todos
os demais, ¢ ao ser garantido resguarda a prote¢ao
aos direitos de liberdade, igualdade, em especial,

assim como os demais direitos e garantias

fundamentais resguardados no artigo 5°, da
Constituicao Federal de 1988 (MOTTA, 2013).
Apesar de toda lei, expressa ou tacita,
existente no Pafs ¢ indubitavel que se encontram
pessoas que comentem infragdes perante essas
regras, ¢ assim entra o Estado com o direito de
punir o que é considerado como crime. De acordo
com o artigo 1° da Lei de Introdu¢iao do Codigo

Penal (decreto-lei n. 2.848, de 7-12-1940):

“Considera-se  ctime a
infracdo penal a que a lei
comina pena de reclusio ou

de detencio, quer
isoladamente, quer
alternativamente ou
cumulativamente com a
pena de multa;
contraven¢ao, a infracdo

penal a que a lei comina,
isoladamente, pena de prisao
simples ou de multa, ou

ambas,  alternativa  ou
cumulativamente.”
Nao obstante, ressalva-se que a

motivagado que as pessoas tém para cometerem
infracoes no mundo real, também ¢é encontrada
para que esses delitos sejam ampliados para o
ambito virtual. Com isso, nota-se que o avan¢o da
internet trouxe consigo nao apenas facilidades de
comunicac¢ao e acesso a informacdao, mas também
oportunidade de novos crimes surgirem e serem
praticados pelos usuarios desta; ou seja, ocasionou
o que ¢ chamado de crimes cibernéticos.

Segundo Chaves (apud SILVA, 2003, p.
19), cibernética é a “ciéncia geral dos sistemas
informantes e, em particular, dos sistemas de
informa¢ao”. Assim, por meio do conceito
analitico de crime, pode-se chegar a conclusao de

que “crimes cibernéticos” sao todas as condutas
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“tipicas, antijuridicas e culpaveis praticadas contra
ou com a utilizagao dos sistemas da informatica”

(SCHMIDT, 2014, Percebe-se que a

[n.p-])-
internet tem sido utilizada para cometer crimes que
nao siao devidamente investigados e punidos, isso
devido a auséncia de determinagdes legais.

A Convengao de Budapeste versa sobre
Crimes Cibernéticos, foi criada em 2001 da
Hungria pelo Conselho da Europa, e ofereceu
convite para o Brasil recentemente, em 2019, e
trata-se do uUnico instrumento internacional
vinculante sobre o tema, como explica Senna e
Ferrari (2020). A Convengao tem como objetivo
tipificar os principais crimes cometidos na esfera
virtual, e seu texto engloba tantos os cibercrimes

“proprios” quantos os “improprios”, ou seja,

[...] respectivamente, aqueles
que possuem como objeto

de tutela 0s bens
informaticos (crimes
voltados contra a

inviolabilidade e uso devido
dos dados e informacdes
cibernéticas em si, como,
por exemplo, o acesso nio
autorizado ou  backing e
crime contra bens juridicos
diversos, mas que utilizam
da informatica enquanto
instrumento para sua
execugio (como,  por
exemplo, crimes contra
honra na internet,
armazenamento de imagens
de pedofilia, violagio a
direitos autorais online etc.).

Vale ressaltar, que a ampliacao da
legislacao que versa sobre o tema com a adesao da
Conven¢io de Budapeste pode garantir um
arcabouco juridico mais robusto na luta contra os
crimes virtuais, haja vista que a legislagao brasileira

existente ainda apresenta varias lacunas, como foi

demonstrado no topico anterior na analise das Lei
n°® 12.965/14 (Lei Carolina Dieckmann) e a Lei
Geral de Protecao de Dados, e o Marco Civil da
Internet.

Ha algumas nogbes de  estudos
criminolégicos que apontam alguns atributos dos
elementos dos crimes em meio virtual, “dentre elas:
(a) a enorme velocidade de trabalho e rapidez nas
operagoes; e (b) a flexibilidade e possibilidade de
aplicacao diversas, inclusive com relagao as falhas
na seguran¢a dos sistemas de operagio mais
vendidos no mercado” (SILVA, 2019, p. 9). Isso
demonstra o risco que cada pessoa esta exposta
com a internet em relacdo a seus direitos.

Angelo (2002, p. 1) aponta algumas das
principais causas para o aumento das agoes
criminosas na internet, dentre elas: “a proliferagao
de ferramentas gratuitas para ataques, as poucas leis
para a prevencao dos crimes digitais e o crescente
indice de grupos organizados para explorar
oportunidades para o cibercrime”. Importante
pontuar que devido a essa auséncia as condutas
lesivas que sao cometidas por meio da internet,
existem muitos casos que nao siao devidamente
conceituados, que nao existem medidas eficazes de
investigacdo e que esse cenario torna atrativo o
cometimento desses crimes.

Em relacdo a aplica¢do e direcionamento
da legislagdo para esta recente modalidade de crime,
de acordo com Filho e Silva (2017, p. 7): “quanto a
competéncia dos cibercrimes a disciplina legal ¢
escassa no ordenamento juridico brasileiro, ante a
isso muito do pensamento sobre a competéncia dos
crimes digitais ¢ ditada pelo pensamento

jurisprudencial”. Vale demonstrar que a utilizacao

dos termos “crime virtual” e “cibercrimes” sio
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apenas colocados como sinénimos na estruturagao
do texto.

Ademais, fortalecendo a ideia dos
empecilhos encontrados para aplicacio da punigdao
devida, acrescenta que ‘¢ possivel compreender,
nesse contexto, que ha uma grande dificuldade de
localizacdo das condutas ilicitas, além da facilidade
do agente em esconder o produto do crime, mesmo
que este represente altas quantias” (SILVA, 2019, p.
9). Além do mais, ha um consideravel déficit no pais
de agentes capacitados para julgar, investigar e até
minimizar os cibercrimes, visto que pouco se tem
de regulamentos, isto considerando que ainda nao é
reconhecido pela doutrina majoritaria o ramo do
Direito Cibernético ou Direito Digital (COLLI,
2009).

Perante o que foi exposto, percebe-se que
o Direito Brasileiro ainda estd em fase de adaptagao
a todas as mudangas que ocorreram com O
surgimento dos crimes virtuais. Por isso, a estrutura
que o Direito do Brasil propoe para tal assunto,
ainda possui lacunas que precisam ser preenchidas.
Apesar de algumas emendas constitucionais
ajudarem no direcionamento dos julgamentos de
muitos ainda carecem de lei

alguns casos,

positivada.

3.  PROBLEMATICA DA
OMISSAO LEGISLATIVA NOS
CRIMES CIBERNETICOS

Como foi tratado nos topicos anteriores,
apesar de existir alguns diplomas normativos que

versam sobre os direitos digitais e os crimes

virtuais, a legislagio brasileira sobre o tema ¢
cravada de varias omissoes que serdo apresentadas.

Contudo, de acordo com Cruz e Rodrigues (2018,

p. 13)

A grande  dificuldade
encontrada para punir o0s
infratores  dos  crimes

praticados  na  internet
conforme ja foi mencionada
nio ocorre pela falta de
normas que caracterizam os
crimes e os classifica em
uma ordem. O  real
problema se presencia em
detalhes como a falta de
tecnologia e de mao de obra
especializada para o
combate aos cybercrimes.

Isso se deve ao fato de que desde a
implementagdo da rede mundial de computadores,
em 1988, nido foram realizados preparos e
investimentos para combater os crimes que
comegaram a existir nos pafses que implementaram
a Internet primeiro, Unidos

Inglaterra e Franca (DIANA, 2011). Vale ressaltar,

como Estados

que outro problema encontrado na repressio e
investigacdo dos crimes cibernéticos é que o
Codigo de Processo Penal, prevé em seu artigo 386
a exigéncia de que haja certeza da pratica do crime
para que se possa aplicar a san¢ao penal.

Sendo assim, é necessario comprovar a
autoria e a materialidade do delito, ou, a0 menos,
fortes indicios de sua existéncia, caso contratio
podera ocorrer a absolvigao do réu, como expresso

no dispositivo supramencionado, i verbis:

Art. 386. O juiz absolvera o
réu, mencionando a causa na
parte dispositiva, desde que
reconheca:
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I - LEstar provada a
inexisténcia do fato;

II - Nao haver prova da
existéncia do fato;

IIT - Nio constituir o fato
infragdo penal;

IV - Estar provado que o
réu nio concorreu para a
infracdo (...)

V - Nio existir prova de ter
o réu concorrido pata a
infracdo penal;

No entanto, a implementa¢ao de novas leis
para suprir as omissoes legislativas existentes nao

sao dispensadas, uma vez que devem ser

consideradas de grande importancia no combate e

penalizagao dos crimes virtuais. Porém, como

explica, Assuncao (2018), as sociedades

contemporaneas se caracterizam pelo nivel

acelerado de inovacio e adaptagio social,

principalmente em razao da velocidade de

transmissao e compartilhamento de dados pela
internet, dificultando, assim, que a norma aborde

todos os detalhes dos cibercrimes, sendo essencial

(13

a permanente necessidade de avaliacio e

aptimoramento legislativo” (ASSUNCAO, 2018,
p. 35).

Essa perspectiva serve como incentivo
para as casas legislativas desenvolverem cada vez
mais projetos de lei. Nesse sentido, Siqueira (2017,

p. 128) assevera que

Seria um grande avango se
fosse elaborado um novo
cédigo especificando crimes
virtuais, adentrando em
todos seus aspectos e
criando uma 4rea policial
especializada no assunto,
com nivel de conhecimento
em computadores avangado
para que possa se resolver o
conflito de forma mais

habilidosa, facilitando o

encontro do  criminoso
virtual. Nota-se que o
sistema juridico ndo estd
totalmente preparado para

coibir tais condutas,
portanto se as normas que
tratam de  determinado
assunto  fossem, talvez,
aperfeicoadas, poderfamos
ter a esperanca de que os
indices de criminalidade

virtual reduziriam devido a
eficacia de suas respectivas
leis.

Em razio do aumento dos crimes virtuais
e do crescimento do numero de usuarios na
internet, como apresentado no primeiro topico,
tanto o Senado Federal quanto a Camara dos
Deputados, tém dedicado

esforcos para a

producao legislativa que versa sobre o0s

cibercrimes. Assuncdo (2018) demonstra que o
Senado Federal, na Revista “Em Pauta — O
processo legislativo do Senado a Servico da
Cidadania”, em sua edicio de setembro de 2012,
apontou que ha varios projetos de lei em

tramita¢ao, podendo dar destaque aos seguintes:

Projeto de Lei do Senado n°®
427, de 2011, apresentado
pelo Senador Jorge Viana
(PT-AC), o Projeto de Lei da
Camara (PLC) n°® 35, de

2012, de autoria do
Deputado  Federal Paulo
Teixeira (PT-SP),
atualmente pronto  para

votacado em Plenario no
Senado Federal ap6s ter sido
aprovado nas comissOes
tematicas desta casa e ainda
o PL do SENADO n° 236,
de 2012, de autoria do

Senador  José Sarney
(PMDB-AP) (ASSUNCAO,
2018, p. 30).
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O Projeto de Lei n® 236/2012, elaborado
pelo Senado Federal, tramita no Congresso
Nacional, e tem como objetivo instituir um artigo
no Cédigo Penal Brasileiro, haja vista que grandes
mudancas ocorreram na sociedade desde 1940,
quando o Coédigo Penal atual foi criado
(NASCIMENTO, 2019). Sendo assim, surge a
necessidade de inovagdo legislativa  para
acompanhar a evolu¢io da sociedade, como
exemplo, conter a tipificaciao dos cibercrimes.

Frisa-se que os crimes virtuais pertencem a
pauta do referido projeto de lei, prevendo 07 (sete)
artigos (artigos 213 a 219) que tratem a respeito da
tematica em estudo. Nascimento (2019, p. 18)

explica que

No que se refere a tais
correcbes, o art. 214 do
projeto prevé o crime
otiundo do “acesso
indevido”, ao contrario do
que preceitua a Lei Carolina
Dieckmann, que  diz
“invasio”, retirando, ainda,
a exigéncia de que o sistema
informatico deva ser
protegido, o que nos dias
atuais prejudica a tipificacio,
pois desqualifica o}
computador de um usuario
comum, que pode nio ter
medidas de  seguranca
adequadas em sua maquina.

Outro ponto do Projeto de Lei 236/2012
que merece destaque se refere a obtenc¢ao de dados
privados e sua divulgacao. Apesar de este ter sido
o caso ocorrido com Carolina Dieckmann, a lei
popularmente conhecida com seu nome nio
trouxe a conduta tipificada de maneira abrangente,
como explica Nascimento (2019). Haja vista que, a

Lei Carolina Dieckmann preveé apenas a invasao de

dispositivo alheio protegido com objetivo de obter
dados ou informagdes, como dispoe seu artigo 2°.
Dessa maneira, constata-se que a parte dedicada
aos crimes cibernéticos tipifica diversas condutas
que serao de extrema importancia no combate e na
repressio da demanda de crimes praticados na
esfera virtual.

O Projeto de Lei do Senado n® 427, de
2011, também estd em tramitacio e versa sobre
crimes virtuais, e sugere uma alteragao no Codigo
Penal em vigéncia a fim de incluir e tipificar a
seguinte conduta “atentar contra a seguranca de
meio de comunicacao informatizado mediante
acesso nao autorizado” (SENADO FEDERAL,
2011). Contudo, o referido projeto de lei ainda
aguarda relatoria para que possa ser apreciado pela
Comissao de Constituicdo e Justica do Senado
Federal, como explica Assuncao (2018).

Na Camara dos Deputados também pode-
se encontrar alguns projetos de lei em tramitagao
decorrentes dos debates que ocorreram na CPI de
Crimes Cibernéticos instituida em 2016. Dentre as
propostas destaca-se algumas, como exemplo o
Projeto de Lei da Camara que trata sobre a
apreensao dos instrumentos (computadores,
celular, dispositivos eletronicos) usados nos crimes
virtuais. Outra proposta objetiva ampliar o campo
de abrangéncia do crime de invasao de dispositivo
informatico, previsto na Lei Carolina Dieckmann
(CAMARA DOS DEPUTADOS, 2016).

O Relatério da CPI dos Crimes
Cibernéticos propos a alteracio do Marco Civil da
Internet — Lei n°® 12.965/2014, a qual determina “a
indisponibilidade de cépia idéntica de conteudo

reconhecido como infringente, sem a necessidade

de nova ordem judicial e nova norma que
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possibilite o bloqueio a aplicagdes de internet por
ordem judicial, nos casos em que especifica”
(ASSUNCAO, 2018, p. 37).

Todas os projetos de lei mencionados
encontram-se em tramita¢ao, juntamente com
inimeras outras propostas. E notavel que o Poder
Legislativo tem se esforcado nas producdes de
dispositivos que, se aprovados, serdo de grande
contribuicdo na luta contra os crimes virtuais.
Todavia as varias propostas de lei se deparam com
dificuldades para sua aprovagao, sendo justificadas
pelas questoes corriqueiras do tramite legislativo.

O Congresso Nacional sofre

com

morosidade no processo legislativo, o que,

especialmente nos casos de necessidade legislativa

de interesse social, “acaba osteroando a
) g

consolidacao de direitos cidadaos que hd muitos
anos ja deveriam estar em vigor” (VALENTE,
2014, p. 1). Valente (2014) explica que,

Na pratica, a aprovagio dos
projetos estia sujeita a um
jogo de pressSes exercido de
forma absolutamente
desigual. De um lado, estdo
os interesses do poder
econoémico, geralmente
atendidos em tempo
recorde. E o caso das
desoneracoes de tributos de
diversos setores econdmicos
e dos refinanciamentos de
dividas (Refis) dos que
deixam de pagar impostos,
como os relativos 2
Previdéncia Social e outros.
De outro lado, hi os
interesses da sociedade. Na
maioria das vezes,
engavetados  por  uma
maioria patlamentar que se
tornou representante  dos
interesses empresariais que
financiam suas campanhas
eleitorais.

No entanto, o autor ainda afirma que a
morosidade do Poder Legislativo ¢é seletiva e
responde simplesmente a interesses proprios,
justificando-se assim a demora e a omissao
legislativa presente na tematica, apesar de sua
grande relevancia social. Os cibercrimes apesar de
relativamente novos, estdo presente desde 1988

com a instalacio de Rede Mundial de

Computadores, no entanto, apesar de precedentes
existentes nos paises de origem, no Brasil ha

poucos diplomas normativos nacionais e

internacionais que versem sobre a tematica.

Como se pode observar, o
tempo de votagio estd
relacionado a natureza dos
projetos e a forca dos
interesses a eles vinculados.
No Parlamento, o ritmo das
votagdes ¢ ditado pelos
interesses econOmicos mais
fortes. Razdo pela qual um
dos projetos que continua
engavetado por anos a fio é

a da reforma politica,
mantendo intactas as atuais
regras do jogo que

permitem, por exemplo, o
financiamento privado das
campanhas eleitorais e a
violenta incidéncia de poder
econbémico nas eleicOes.
(VALENTE, 2014, p. 5)

Essa omissao legislativa, como
demonstrada no desenvolvimento do artigo
contribui para o aumento da pratica dos crimes
virtuais, bem como o crescimento de usuirios na
internet. A auséncia de normas punitivas e
preventivas, assim como a auséncia de meios e
instrumentos para auxiliar nas investigagoes € nas
identificacoes de autoria, resultam no alto indice de

crimes virtuais observado nos dias atuais.
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Outro ponto importante a ser ressaltado, é
o fato de que com a pandemia de Covid-19 e o
lockdown instituido pelos governos estaduais, os
comércios precisaram encontrar uma nova maneira
de sobreviver, haja vista que suas atividades
habituais foram restritas. Relatério E-commerce
no Brasil, da agéncia Conversion, mostrou que o
comércio online teve um crescimento de 40% em
comparag¢ao ao ano de 2019, tendo registrado 1,66
bilhao de acessos em marco de 2021. (E-
COMMERCE BRASIL, 2021).

Sendo assim, com base nos dados
apresentados, depara-se com a necessidade de
implementagdo de leis em outros ramos do direito
que versem sobre direito virtuais e regulamente
esses direitos na internet. lLogo, a omissio
legislativa se faz flagrante nao apenas na esfera

criminal, mas em todas as esferas que regem a vida

da sociedade nos meios virtuais.

CONSIDERACOES FINAIS

Ao se considerar o tema proposto e sua
relevancia juridica, tem-se que os cibercrimes nao
podem ser analisados somente pelo simples
conceito, no entanto, sua defini¢ao é essencial para
a compreensio da tematica. Dessa maneira, os
crimes virtuais (cibercrimes, crimes cibernéticos ou
crimes informaticos) sdo atividades criminosas
relacionadas diretamente a qualquer agio ou
pratica ilicita na internet. Assim, os crimes
cibernéticos podem ser condutas comuns ja
tipificadas, mas praticadas por meio da internet,
como exemplo crimes contra a honra, privacidade,

roubo, estelionato, que desde que praticados por

meios virtuais se enquadram nos crimes
informaticos.

No Brasil é possivel encontrar alguns
dispositivos legais que versam sobre o tema, como
a Lei n® 13.709/2018 — Lei Geral de Protecio de
Dados, Lei n® 12.965/2014 — Marco Civil da
Internet, que tem como objetivo estabelecer
direitos oriundos da utilizacio da internet,
trazendo previsdes para a esfera civil, antes das
condutas serem tipificadas e se tornarem de
competéncia do Direito Penal, haja vista esse ramo
do direito ter competéncia residual.

A Lei n° 12.737/2012 — Lei Carolina
Dieckmann, que apesar de ser considerada um
avanco da legislacio brasileira, ¢é eivada de
omissoes legislativas. Esse diploma normativo se
derivou do “ataque” que a atriz Carolina
Dieckmann recebeu ao ter suas fotos intimas
roubadas e usadas como forma de chantagem para
receber recompensa. Devido ao caso sofrido pela
atriz, a Lei n° 12.737/2012 foi editada e publicada,
todavia ao tipificar a conduta, houve a restri¢ao de
sua consumagao, ao exigir que o dispositivo alvo
da invasao deveria ser protegido.

Ao se tratar da esfera internacional, pode-
se citar a Convencao de Budapeste que, assim que
foi aprovada no Brasil, contribuiu de maneira
significativa com o tratamento dos crimes virtuais.
O diploma internacional também frisa a protecio
aos principios e direitos fundamentais inerentes a
toda e qualquer pessoa, como a dignidade da
pessoa humana, a privacidade, a honra e a liberdade
de expressao.

Tanto no Senado Federal quanto na

Camara dos Deputados ¢é possivel encontrar

diversos Projetos de Lei que vao desde pequenas
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alteragoes em dispositivos ja existentes, a inclusao
de artigos em diplomas normativos com
tipificagdo dos cibercrimes, até a criagao de novos
diplomas que versem de maneira especifica sobre
o tema, como exemplo o Projeto de Lei do Senado
n°® 236/2012 que propde a ctiagio de um novo
Codigo Penal, no qual dedica 07 (sete) artigos aos
crimes cibernéticos.
Contudo, a morosidade do Poder
Legislativo ¢ uma barreira para a aprovagao dos
projetos de lei, justificado pela complexidade do
tramite legislativo. Todavia, restou demonstrado
que essa morosidade responde a interesses, sendo
que prioriza os interesses econdomicos sobre os
interesses sociais. Logo, apesar de se tratar de tema
extremamente relevante e que sofre para aplicar
medidas repressivas e preventivas, se caracteriza
pelas grandes omissoes legislativas e, muitas vezes,

se demonstra incapaz de punir e identificar os

autores das condutas ilicitas praticadas na internet.

REFERENCIAS

ALENCAR, Morgana. Tire as suas duvidas
sobre o Marco Civil da Internet. 2019.
Disponivel em:
https:/ /www.aurum.com.br/blog/matco-
civil-da-internet/. Acesso em: 16 mai 2021.

ANGELO, Fernanda K. Brasil lidera ranking
mundial de hackers e crimes virtuais.
Folha Online, 2002. Disponivel em:
https://www]1.folha.uol.com.br/folha/info
rmatica/ult124u11609.shtml. Acesso em: 13
set. 2020.

BEZERRA, Rayan Vasconcelos. O direito penal:
finalidades e sangdes. Revista Ambito
Juridico. Siao Paulo, setembro de 2017.
Disponivel em:
https:/ /ambitojuridico.com.br/cadernos/di
reito-penal/o-direito-penal-finalidades-e-
sancoes/. Acesso em: 15 abr. 2021.

BRASIL. Constituigdo da Republica Federativa
do Brasil de 1988. Brasilia: Palacio do
Planalto. Disponivel em:
http://www.planalto.gov.br/ccivil 03/cons
tituicao/constituicao.htm. Acesso em: 13
set. 2020.

BRASIL. Lei n°® 12.737, de 30 de novembro de
2012. Brasilia. Palicio do Planalto.
Disponivel em:
http:/ /www.planalto.gov.br/ccivil_03/_ato

2011-2014/2012/1ei/112737.htm.  Acesso
em: 17 mait. 2021.
CAMARA DOS DEPUTADOS. Deputada

Mariana Carvalho; Deputado Esperidido
Amin; Deputado Sandro Alex; Deputado
Rafael Motta; Deputado Daniel Coelho; e
Deputado Rodrigo Martins. Camara dos
Deputados CPI — Crimes Cibernéticos —
Relatério Final. Brasilia; 04 de maio de
2016.

DIANA, Daniela. Historia da Internet. 2011.
Disponivel em:
https:/ /www.todamateria.com.bt/historia-
da-internet/. Acesso em: 26 mai. 2021.

CHC ADVOCACIA. Marco Civil da Internet: o
que ¢ e o que muda para o seu negocio. 2019.
Disponivel em:
https://chcadvocacia.adv.br/blog/marco-
civil-da-internet/. Acesso em 01 mai. 2021.

COLLI, Maciel. Cibercrimes: limites e
perspectivas  para a  investigagdo
preliminar policial brasileira de crimes
cibernéticos. Porto Alegre, 2009.

CRUZ, Diego; RODRIGUES, Juliana. Crimes
cibernéticos e a falsa sensagido de
impunidade. Revista Cientifica Eletronica
do Curso de Direito. 13* ed. Gar¢a-SP, 2018.

E-COMMERCE BRASIL. E-commerce
brasileiro cresceu 40% apés um ano de
pandemia, revela Conversion. 2021.
Disponivel em:

https://www.ecommercebrasil.com.br/noti
cias/e-commerce-brasileiro-cresceu-
coronavirus/. Acesso em: 26 mai. 2021.

21


https://ambitojuridico.com.br/cadernos/direito-penal/o-direito-penal-finalidades-e-sancoes/
https://ambitojuridico.com.br/cadernos/direito-penal/o-direito-penal-finalidades-e-sancoes/
https://ambitojuridico.com.br/cadernos/direito-penal/o-direito-penal-finalidades-e-sancoes/
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

Silva et al Praxis Juridic@ — V.5 N.1 - (2021)

EGEWARTH, Arthur Bernardo. Os crimes

cibernéticos e a ineficacia da lei
“Carolina Dieckmann”. Trés Passos-RS,
2019. Disponivel em: Arthur Egewarth.pdf
(unijui.edu.br). Acesso em 21 nov. 2020.

FILHO, E. G.; SILVA, G. V. da. Reflexdes sobre

os cibercrimes e sua competéncia. Centro
Universitario Antonio Eufrasio de Toledo. v.
13, n. 13. Presidente Prudente, 2017.
Disponivel em
http://intertemas.toledoprudente.edu.br/in
dex.php/ETIC/article/view/6354/6053.
Acesso em 14 nov. 2020.

FRANCESCO, W. O que vocé precisa saber

sobre a Lei 12.737 /2012, conhecida como
“Lei Carolina Dieckmann”. 2014.
Disponivel em:
https:/ /wagnerfrancesco.jusbrasil.com.br/a
rtigos/ 152372896/ 0-que-voce-precisa-
saber-sobre-a-lei-12737-2012-conhecida-
como-lei-carolina-dieckmann. Acesso em:
19 nov. 2020.

GOVERNO FEDERAL. Protegido de Dados —

LGPD. 2020. Disponivel em:
https://www.gov.br/defesa/pt-br/acesso-
a-informacao/lei-geral-de-protecao-de-

dados-pessoais-lgpd. Acesso _em: 01 mar.
2021.

LENZA, Pedro. Direito Constitucional

Esquematizado. 23" ed. Sio Paulo: Saraiva,
2019.

MISSE, Michel. Crime, sujeito e sujeicao

criminal: aspectos de uma contribuigdo
analitica sobre a categoria '"bandido".
Lua Nova: Revista de Cultura e Politica -
n0.79 - Sao Paulo, 2010. Disponivel em:
https://doi.org/10.1590/S0102-
64452010000100003. Acesso em: 15 mar.
2021.

MONCAU, Luiz Fernando; LEMOS, Ronaldo;

BOTTINO, Thiago Amaral. Projeto de Lei
de Cibercrimes: ha outra alternativa para
a internet brasileira? Revista de Direito
Administrativo, 2008. Disponivel em: 4102-
9270-1-PB.pdf (fgv.br). Acesso em: 18 nov.
2020.

MONTEIRO, Luis. A internet como meio de
comunicagio: possibilidades e
limitagdes. Intercom — Sociedade Brasileira
de Estudos Interdisciplinares da
Comunicagio - XXIV Congresso Brasileiro
da Comunica¢io — Campo Grande /MS —
setembro 2001. Disponivel em:
http://www.portcom.intercom.org.br/pdfs

62100555399949223325534481085941280
573.pdf. Acesso em: 15 mar. 2021.

MOTTA, Artur Francisco Mori Rodrigues. A
dignidade da pessoa humana e sua
definigio. Disponivel em:
https://ambitojutidico.com.bt/cadernos/di
reitos-humanos/a-dignidade-da-pessoa-
humana-e-sua-definicao/. Acesso em 26
mai. 2021.

NASCIMENTO, Samir de Paula. Cibercrime:
conceitos, modalidades e aspectos juridicos-
penais. 2019. Disponivel em:
https://ambitojutidico.com.bt/cadernos/in
ternet-e-informatica/cibercrime-conceitos-
modalidades-e-aspectos-juridicos-penais/.
Acesso em 16 mai. 2021.

PAULO, Ton. Em alta, crimes cibernéticos
devem ser denunciados. 2019. Disponivel
em:
https:/ /www.jornalopcao.com.bt/reportage
ns/em-alta-crimes-ciberneticos-devem-ser-
denunciados-228474/. Acesso em: 26 mali.
2021.

ROCHA, Adriano Aparecido.
Cibercriminalidade: os crimes cibernéticos
¢ os limites da liberdade de expressio na
internet. Disponivel em:

https:/ /www.faef.br/userfiles/files /23%020

%20CIBERCRIMINALIDADE%20E %20
OS%20LIMITES%20DA%20LIBERDAD
E%20DE%20EXPRESSAO%20NA %201
NTERNET.pdf. Acesso em 01 dez. 2020.

SARLET, Ingo Wolfgang. Dignidade da pessoa
humana e os direitos fundamentais na
Constitui¢do Federal de 1988. Porto
Alegre: Livraria do Advogado, 2004.

SATAKE, Marcelo. Conhega as fraudes digitais
mais comuns na pandemia e veja como

22


https://bibliodigital.unijui.edu.br:8443/xmlui/bitstream/handle/123456789/6497/Arthur%20Egewarth.pdf?sequence=1&isAllowed=y
https://bibliodigital.unijui.edu.br:8443/xmlui/bitstream/handle/123456789/6497/Arthur%20Egewarth.pdf?sequence=1&isAllowed=y
http://intertemas.toledoprudente.edu.br/index.php/ETIC/article/view/6354/6053
http://intertemas.toledoprudente.edu.br/index.php/ETIC/article/view/6354/6053
https://www.gov.br/defesa/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/defesa/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://www.gov.br/defesa/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-lgpd
https://doi.org/10.1590/S0102-64452010000100003
https://doi.org/10.1590/S0102-64452010000100003
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27047/4102-9270-1-PB.pdf
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27047/4102-9270-1-PB.pdf
http://www.portcom.intercom.org.br/pdfs/62100555399949223325534481085941280573.pdf
http://www.portcom.intercom.org.br/pdfs/62100555399949223325534481085941280573.pdf
http://www.portcom.intercom.org.br/pdfs/62100555399949223325534481085941280573.pdf

Silva et al Praxis Juridic@ — V.5 N.1 - (2021)

evitar. 2020. Disponivel em:
https://invest.exame.com/mf/conheca-as-

fraudes-digitais-mais-comuns-na-pandemia-
e-veja-como-evitar. Acesso em 26 mai. 2021.

SCHMIDT, Guilherme. Crimes Cibernéticos.
Jus Brasil, Artigos, 2014. Disponivel em
https://gschmidtadv.jusbrasil.com.br/artig
0s/149726370/ crimes-ciberneticos. Acesso
em: 15 nov. 2020.

SENADO FEDERAL. Projeto de Lei do
Senado n° 236, de 2012. Disponivel em:
https:/ /www25.senado.leg.br/web/atividad
e/materias/-/materia/106404. Acesso em
20 mai. 2021.

SENADO FEDERAL. Projeto de Lei do
Senado n° 427, de 2011. Disponivel em:
https:/ /www25.senado.leg.br/web/atividad
e/materias/-/materia/101252. Acesso em:
20 mai. 2021.

SENNA, Felipe; FERRARI, Daniella. Convengao
de Budapeste e crime cibernéticos no
Brasil. 2020. Disponivel em:
https:/ /www.migalhas.com.btr/depeso/335
230/ convencao-de-budapeste-e-ctimes-
ciberneticos-no-brasil. Acesso em: 18 mai.
2021.

SILVA, Ana Laura Rossi. Cibercrimes: uma
analise sob a perspectiva da aplicagdo do
direito internacional. Minhas Gerais, 2019.
Disponivel em:
CibercrimesAnalisePerspectiva.pdf (ufu.br).
Acesso em: 12 nov. 2020.

SILVA, José Afonso da. A dignidade da pessoa
humana como valor supremo da
democracia. Revista de Direito
Administrativo, v. 212, p. 84-94, abr./jun.
1998. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.ph
p/rda/article/view/47169/45637.  Acesso
em: 12 abr. 2021.

SILVA, Rita de Cassia Lopes da. Direito penal e
sistema informatico. Editora Revista dos
Tribunais, 2003. ISBN 8520324126,
9788520324127. Num. pags. 141 paginas.

SIQUEIRA, Marcela Scheuer et al. Crimes

virtuais e a legislagio brasileira.
(Re)Pensando o Direito — Rev. do Curso de
Graduacio em Direito da Faculdade CNEC
Santo Angelo. v. 7, n. 13 (2017). Disponivel
em
http://local.cnecsan.edu.br/revista/index.p
hp/direito/atticle/view/468. Acesso em: 19
mai. 2021.

SOUZA, Juliane Silva de. Crimes Virtuais. Porto

Velho — RO 2018. Disponivel em:
http:/ /repositorio.saolucas.edu.br:8080/xm
lui/bitstream/handle/123456789/2836/Juli
ane%208ilva%20de%20Souza.%620-
%20Crimes%20virtuais.pdf?sequence=1&is
Allowed=y. Acesso em 19 nov. 2020.

VALENTE, Ivan. Morosidade do Legislativo e

seletiva e responde a interesses
econdémicos. Disponivel em:
https:/ /noticias.uol.com.btr/opiniao/coluna
/2014/07/25/morosidade-do-legislativo-e-
seletiva-e-responde-a-interesses-
economicos.htm. Acesso em: 20 mai. 2021.

VIEIRA, Priscila Santana; BRITO, Igor Toneti de;

TOLARDO, Isabella Fernanda Semprebon.
Direito digital: da regularizagao de um
novo ambiente ao limite da liberdade de
expressdo. Revista Juridica da UniFil, [S.1],
v. 16, n. 16, p. 174-183, out. 2019. ISSN
2674-7251. Disponivel em:
<http://petiodicos.unifil.br/index.php/rev
-juridica/article/view/1152>. Acesso em:
22 nov. 2020.

GRECO, Rogério. Curso de direito penal —

Parte geral. 12. ed. Rio de Janeiro: Impetus,
2010, 1 v.

PRADO, Luiz Regis. Bem juridico-penal e

Constituigdo. Siao Paulo: Revista dos
Tribunais, 1999.

YOKOHAMA, Alessandro Otivio. A eficacia

como condicdo de validade da norma
juridica em  Kelsen. Florianépolis:
dissertacao de mestrado, UFSC, 1999.

23


https://gschmidtadv.jusbrasil.com.br/artigos/149726370/crimes-ciberneticos
https://gschmidtadv.jusbrasil.com.br/artigos/149726370/crimes-ciberneticos
http://repositorio.ufu.br/bitstream/123456789/28413/1/CibercrimesAnalisePerspectiva.pdf
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/47169/45637
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/47169/45637

