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O presente artigo discutira sobre os crimes contra a honra
praticados na internet e a omissdo do poder legislativo. A
problematica é ressaltada pelo intuito de analisar o que é
crime contra honra, quais as consequéncias desse crime.
Discorrer sobre suas limitagdes, verificar se seria necessaria
a criacdo de novas leis, visto que existem poucas que
abordam esse tipo de crime. Procurar possiveis solucoes
para punir os autores dos crimes cibernéticos, bem como a
criacdo de novas leis especificas. Analisar a tipificagdo ja
existente no Cdédigo Penal Brasileiro. Estudar as leis
existentes e identificar a eficicia das mesmas. O
desenvolvimento desse artigo é tema atual, quase ndo debatido no meio académico, possuindo uma
grande repercussao social e diversas controvérsias a seu respeito o que justifica a escolha do tema. A
metodologia aplicada sera a bibliografica, utilizando uma abordagem indutiva, qualitativa.

Abstract

This article will discuss the crimes against honor practiced on the Internet and the omission of the
legislative power. The problem is highlighted by the intention to analyze what is crime against honor,
what the consequences of this crime. Discussing its limitations, see if it would be necessary to create
new laws, since there are few that address this type of crime. Look for possible solutions to punish
perpetrators of cybercrime, as well as the creation of new specific laws. Analyze the existing
classification in the Brazilian Penal Code. Study existing laws and identify their effectiveness. The
development of this article is a current topic, almost unchallenged in the academic world, having a great
social repercussion and several controversies about it, which justifies the choice of theme. The applied
methodology will be the bibliographical one, using an inductive, qualitative approach.

Introdugiao
No presente artigo, sera tratado sobre o
surgimento da internet, como foi o inicio de tudo,
as vantagens e desvantagens da internet para o
sociedade, a

individuo  em problematica

decorrente, e ird analisar também sobre a honra,

seu conceito, a importancia da mesma, a forma que
¢ analisada em sociedade a diferenca entre honra
objetiva e subjetiva e sua relagio com o crime.
Sera abordado sobre os crimes cibernéticos
e a dificuldade de estabelecer um conceito, os tipos

de crimes cibernéticos existentes e sua classificacio
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em proprios e improprio e tragar um contexto
histérico da internet, para se chegar aos crimes
cibernéticos.

Atualmente, observa-se na internet uma
nova pratica de crimes, o crime contra a honra vem
crescendo cada dia mais, visto que a internet é
ainda um campo muito restrito o que dificulta a
punicao deste tipo de delito visto que encontrar o
responsavel ¢ quase impossivel devido a
grandiosidade e as possibilidades da rede.

O presente artigo também discorrera sobre a
rapidez em que tudo se propaga, visto que, com as
novas tecnologias, o mundo virtual tem ganhado
cada vez mais usuarios. Conforme dados, a
imediata transmissao de informagao pelo mundo
tem facilitado a exposi¢ao da imagem, bem como a
pratica de diversos crimes informaticos.

Dessa forma, nasce o tema deste artigo: os
crimes contra a honra praticados na internet, como
eles surgiram, do que se tratam, como sao punidos
atualmente, as leis existentes para regulamentar
esse delito e ainda o combate do mesmo.

Cabe trazer também que a internet nao ¢ um
mundo sem lei, e conta com o Poder Legislativo
para dar amparo a tal pratica, visando identificar e
trazer a punicio dos autores que materializarem
esses delitos na rede, visto que, por se tratar de um
mundo virtual, essa eficicia se torna cada vez mais
dificil.

Dessa forma, questiona-se: o que sao 0s
crimes cibernéticos? Qual o amparo legislativo

frente aos crimes contra a honra? O amparo legal

existente tem conseguido alcangar e se posicionar
com eficicia em relacdo aos crimes contra a honra
em ambientes virtuais?

Justifica-se o desenvolvimento desse artigo
pot ser um tema atual, pouco discutido, porém de
extrema relevancia social e diversas controvérsias a
seu Portanto  tal

respeito. pesquisa podera

contribuir para o conhecimento e novos
posicionamentos acerca das leis existentes em
nosso ordenamento juridico brasileiro.

A metodologia aplicada sera a bibliografica,
utilizando uma abordagem indutiva, qualitativa e
quantitativa baseando-se em diversos autores, tais
como Ferreira (2005), Filippo(1996), Araya (2010),
Siena (2013), Daros (2015), Paiva (2012), Oliveira
(2014) Francez (2013), Nunes (2017), Borcat
(2013), Silva (2012), Greco (2013), Capez (2012),
Rossini (2004), Ferreira (2003), Moraes (2007),
Cassanti (2014), Faria (2012) dentre outros e
artigos encontrados na internet, terd como
principal finalidade o questionamento acerca das
lacunas nas leis que atualmente amparam os crimes
contra a honra praticados na internet.

O surgimento da internet e a
problematica decorrente

Desde os primérdios até nos dias de hoje,
comunicar-se ¢ intrinseco, e para atender a essa
necessidade, o ser humano vem inovando e
criando novos meios, a esctita, por exemplo, ¢ o
principal deles. A partir dai, surgiram instrumentos
criados consoante o avanco da sociedade, estes

com o objetivo de aprimorar as relagdes entre os
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seres humanos, a ponto de constituir uma
revolucao, a chamada Revolugio Tecnologica.
(FILIPPO; SZTAJNBERG, 19906).

Demonstra  Castells  (1999) que no
encerramento do século XX, a sociedade vivenciou
um periodo raro na histéria em que, com uma
rapidez sem igual, a cultura material foi alterada de
maneira permanente. Este periodo se associa ao
processo de transformagées no  aspecto
economico, politico, social e cultural que se
formou com o nascimento de um novo paradigma
tecnolégico, a partir do desenvolvimento das
novas tecnologias da informagao (CASTELLS,
1999).

A aproximagao das tecnologias eletronicas
no ramo da comunicagao interativa no século XX
levou a criacio da Internet, considerada por
referido autor “o mais revolucionario meio
tecnolégico da Era da Informagao” (CASTELLS,
1999, p. 82) e consequéncia de uma fusio entre
“estratégia militar, cooperacao cientifica, iniciativa
tecnolégica e inovacao contracultural”
(CASTELLS, 1999, p. 82), mudando a sociedade
totalmente industrial do século passado na de
carater dos dias atuais. Porém, para se chegar ao
estagio de desenvolvimento tecnolégico em que se
encontra, um longo caminho foi percorrido.

A internet foi criada na guerra frial, através
de um experimento custeado pelo Departamento

de Defesa dos Unidos, sendo

Estados
desenvolvido por seu 6rgao, Advanced Research

Project Agency (ARPA) (em traducdo livre,

Agéncia de Projetos de Pesquisa Avangados). Tal
experimento teve como resultado a ARPANET,
das

denominada uma primeiras formas de

comunicacio eletronica, no ano de 1960, se deu
entdo primeira conexdao, a mesma alcancou
algumas universidades dos Estados Unidos da
América (EUA), bem como a Universidade da
Califérnia, em Los Angeles, Universidade da
California em Santa Barbara, na Universidade de
Utah e no Stanford Research Institute facilitando a

vida dos  universitarios meio  de

por

telecomunicacoes em  transmissio  online.

(FILIPPO; SZTAJNBERG, 1996).

Ap6s alguns avangos houve a necessidade de
interligar redes, visto que ja havia sido interligado
computadores e também smartphones pelo mundo
todo, facilitando a comunicagido, a pesquisa e o
armazenamento bem como compartilhamento de

arquivos, segundo Filippo (1996, p. 9):

Ja que ha beneficios de se
interligar computadores
entre si, por que nao ligar
redes entre si, formando
uma rede de redes? Dessa
forma, qualquer pessoa
podera ampliar os recursos
que dispde, pois terd outras
possibilidades que o
ambiente  computacional
onde trabalha nao oferece.
Uma rede de redes ¢
também uma rede, vista sob
uma  perspectiva  maior.
Quando  falamos,  por
exemplo, da rede de uma
universidade, podemos falar
de uma rede que é formada
por varias redes. Mas
interligar redes entre si deu

6
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origem a palavra Inter redes,
termo pouco usado em
portugués. Em  inglés,
utiliza-se internetwork ou,
abreviadamente, internet.

A ARPANET foi aos poucos sendo

aperfeicoada, para que o uso da mesma nas
universidades fosse eficaz. Tudo isso ocorreu na
década de 70, nessa mesma época, o Departamento
de Defesa preocupado com a seguranga, resolveu
dividi-la criando a MILNET para atender apenas o
servico militar, deixando a ARPANET para o uso
das universidades (FRANCEZ; NETTO, 2013).
Com o passar do tempo, a internet foi levada

a conhecimento publico, se popularizou

mundialmente e, no Brasil, teve seu marco, em

1996, onde deixou de acompanhar a vida

académica para também inovar formando novos
provedores. (FRANCEZ; NETTO, 2013).
Em 1997,

seu crescimento alavancou,

fazendo com que se consolidasse ainda mais.

Assim, a internet foi criando seu espago,

conquistando cada dia mais usuarios para a rede e

continua até os dias atuais, nesse sentido tris
Kaminski, (2003, p. 28):

A internet vem modificando
o comportamento humano,
incentivando a paixdao pelo
conhecimento, educacio e
cultura. Isso, entretanto, niao
é de graca; vem
acompanhado da
inseparavel e sempre (ma)
companhia criminosa: os
criminosos digitais.

A nossa volta, é comum encontrar criancas,
adultos e, até mesmo, idosos utilizando essa
tecnologia, por meio de algum aparelho eletronico,
seja para acessar dados, redes sociais, jogos e afins
ou como meio de trabalho, a partir desse processo
rapido de
(FRANCEZ; NETTO, 2013).

interacdo, surge a globalizacio2.

Contudo, essa pratica aparentemente
natural, com o crescimento da internet, surgiu um
novo tipo de crime, tal pratica criminosa se
integrou na rede virtual, onde os infratores usam
deste meio para praticar condutas ilicitas, como:
estelionato, o racismo, a pedofilia e os crimes

contra a honra, sem que sejam vistos, dificultando

a punibilidade dos mesmos. (FRANCEZ;
NETTO, 2013).
Assim, podemos concluir que muitas

mudancas sociais ocorrem ao longo do tempo, a
questao da “Naturaliza¢do da internet” pode ser
explicada de acordo com o socidlogo francés
Durkheim, através da sua teoria do fato social,
explica que o ser humano cria de forma natural
falsas nogoes do que sao as coisas que os rodeiam,
ou seja, o individuo é coagido a agir de certa
maneira para estar dentro dos padrdes construidos
através de um conjunto das consciéncias
individuais, que acabam influenciando cada um,
essa conduta coercitiva é o que nos profbe ou
autoriza praticar algo, por praticar uma pressao em
nossa consciéncia. (FRANCEZ; NETTO, 2013).

Comenta Patricia Peck (2013, p.15):
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Historicamente, todos os
velculos de comunicagio

que compdem a sociedade
convergente passaram a ter
relevancia juridica a partir do
momento em que se
tornaram instrumentos de
comunica¢io de massa, pois
a manifestacio do
comportamento exige que a
conduta  passe a  ser
abordada pelo Diteito, sob
pena de criar inseguranga no
ordenamento juridico e na
sociedade. Foi assim com a
imprensa, o telefone, o
radio, a televisio e o fax.
Cada um deles trouxe para o

mundo juridico
particularidades e desafios: a
questiao dos direitos
autorais, a liberdade de

imprensa, as restricdes a
programacio por ofensa a
valores ou moral, as
encomendas por fax, as
compras por telefone, a
licenca do jocoso para nio
cait na calunia e na
difamagdo, a protecio das
fontes, os contratos dos
anunciantes, os seguros de
transmissao, entre outros.
Com a Internet niao ha
diferenca: ndo existe um
Direito da Internet, assim
como nio hi um direito
televisivo ou um direito

radiofonico. Ha
peculiaridades do veiculo
que devem ser

contempladas pelas varias
areas do 10 Direito, mas nao

existe a necessidade da
criacio de um Direito
especifico.

O Direito, a partir dai, vem como uma tutela
jurisdicional para a propagacao de informag¢oes na

rede, com a grande missao de se adequar as novas

necessidades, ferramenta crucial para disciplinar as
relagoes sociais, impondo regras no campo virtual
a fim de garantir um dos principais direitos
fundamentais, que ¢é a dignidade da pessoa
humana, de acordo com Juliana Cristina Borcat e
Livia Pelli Palumbo, tal principio abrange diversos
valores, como a igualdade, a liberdade e a justiga, a
integridade fisica e intelectual bem como a
integridade moral, aduz ainda:

Como principio juridico,
deve a dignidade humana no
mundo contemporaneo set
considerada um valor a ser
utilizado como parimetro
da ordem juridico
constitucional, ou seja, deve
ser utilizado para a aplicacao
de qualquer interpretacdo

nao s6 dos dispositivos
constitucionais, mas
também de todo
otrdenamento juridico
brasileiro. (BORCAT,
Juliana Cristina;
PALUMBO, Livia
Pelli.2013 p.304 a 325)

Neste ponto de progresso em que a
informacao ¢é considerada o bem mais precioso da
humanidade e a interacdo é encontrada em tempo
real, as novas tecnologias da comunicag¢ao e
informacao tem consequéncias diretas em todos os
aspectos da vida humana, deixando maus rapido o
processo de globalizacio e gerando mudancas
definitivas nas relacdes sociais. A Internet é uma
forma de comunica¢do que permite, de maneira
unica, a relacio de muitos com muitos, num
momento escolhido, em abrangéncia mundial.

Além de diminuir distancias, a Internet traz a

8
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possibilidade da “multicomunica¢ao”, isto ¢, a
transmissao simultinea de texto, voz e imagem
(PINHEIRO, 2013).

A Internet produz ainda a complementagio
de diferentes meios de comunica¢io humana em
uma rede interativa, de forma, escrita, oral e
audiovisual, desencadeando uma transformacio de
dimensodes historicas, comparando-a 20
surgimento do alfabeto. Ainda nessa visao, nota-se
que a integragao potencial de texto, imagens e sons
no mesmo sistema, se unindo a partir de pontos
variados, no tempo escolhido, seja instantanea ou
mais demorado, em uma rede global, em condi¢oes
de acesso aberto e de preco acessivel, altera de
forma fundamental o cariter da comunicacio.
(CASTELLS, 1999, p. 414).

Assim, como a cultura é determinada pela
comunicacao, foi e sempre sera transformada de
fundamental sistema

maneira

pelo
tecnolégico (CASTELLS, 1999). A partir do

novo

pressuposto de que toda mudanca tecnoldgica ¢

também uma mudanca cultural e,

por
consequéncia, juridica, o Direito também ¢
influenciado e deve se adaptar a realidade da era da
informacao, uma vez que as relagdes humanas na
Internet possuem os mesmos ou maiores tiscos
daquelas que ocorrem no mundo real, cabendo ao
jurista providenciar também no mundo virtual a
protecao a honra, a privacidade, a propriedade e

aos demais direitos fundamentais.

A problematica surge a partir do momento
que a liberdade de expressio3 na internet,
juntamente com a facilidade de propagacio da
informacao, se encontram presentes, a partir daf

surgiram os problemas. Faz constar Dards

Malaquias (2015, p. 347):

Quando houve a
disseminacio da informagio
e a distincia nio era uma
barreira, nio havia nenhum
obstaculo geografico, ¢ as
atividades sociais foram se
engrandecendo, também
surgiram os abusos e
violéncias que exterioriza a
torpeza social. A rede
mundial,  gradativamente,
veio acolhendo novos e
diferenciados  integrantes,
resultando em sua
tragilizacdo, transformando-
a em campo aberto para
abrigar varios crimes, até
entio desconhecidos.

O alerta repercutiu na comunidade juridica,
ainda despreparada combater esses problemas
novos que necessitavam analisados com atengao,
na pretensio de solugdes para os problemas
judiciais decorrentes nascidos do mau uso da
Internet. No mundo atual, uma simples postagem
nas redes sociais pode significar o comec¢o de um
problema maior. E crimes os mais variados podem
ser cometidos a partir dos dados pessoais expostos
na comunicacdo virtual. Isso se concretiza na
violagio de fotos intimas, por exemplo, ou na
dentre outros.

invasio de contas bancarias
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Informacdes iniciais sobre os crimes cibernéticos
dao conta de que:

O ciberctime comecou com
uma brincadeira de crianca.
Em 1982, um estudante do
ensino médio, querendo
pregar uma pega em seus
colegas, escreveu o virus Elk
Cloner para computadores
Apple2.  Esse pequeno
pedaco brincalhao de cédigo
gerava um poema na tela de
quem reiniciasse o
computador 50 vezes com
um disquete infectado. E
assim foi criado o primeiro
virus. (SILVEIRA, et al,
2017).

Nesse sentido, induz ainda que a partir do
momento que a disseminagao aconteceu, o crime
se espalhou, fazendo surgir os abusos e violéncias
que acontecem diariamente na internet, foi daf que
surgiu os crimes contra a honra. (DAROS
MALAQUIAS, 2015).

A honra e o Crime

A honra é um dos direitos fundamentais
originarios do principio da dignidade da pessoa
humana e se comunica a prépria esséncia do ser
humano, ganhando, em func¢io disso, triplice
protecao, sendo  protegida pelo  direito
constitucional, pelo direito civil e pelo direito
penal, que constitui o objeto de estudo do presente
trabalho.

Segundo Silva (2014, p. 1051), a palavra
honra, que decorre do latim honor ou honos,

“demonstra a propria dignidade de uma pessoa,

que vive com honestidade, baseando seu modo de

vida nos ditames da moral”. De acordo com o que
expoe Noronha (1999, p. 110), a honra é “o
complexo ou conjunto de predicados ou condigoes
da pessoa que lhe conferem consideragao social e
estima prépria” ou, de segundo o conceito de
Nogueira (1995, p. 05), “¢é um atributo da pessoa,
estando de tal modo ligada e vinculada a
personalidade que lhe d4 a dimensao moral do seu
valor na sociedade”. Mesmo com varias defini¢cOes
de honra na doutrina, seu conceito continua
indeterminado acerca de seu contetdo e extensao.

Assim, pode-se entender que a honra, no
significado de bem juridico normativo, compoe-se
de dois elementos centrais, quais sejam, a dignidade
pessoal e a funciao social direcionada a pessoa.
Dessa forma, a dignidade pessoal ¢ considerada
“condigao de existéncia do individuo e, portanto,
da propria ordem juridica”, enquanto que a fungio
social destinada a pessoa “conduz a considera-la,
nao como um individuo isolado, mas, sim, como
alguém que deve participar ativamente de todos os
projetos sociais e estatais” (TAVARES, 2012, p.
97).

Percebe-se que a honra se apresenta como
um atributo imprescindivel a participagio do
individuo na sociedade, uma vez que reflete na sua
recep¢ao ou rejeicao pelo meio social, deve ser
preservada, com o intuito de se garantir todas as
condicbes materiais para que se efetive sua
integracao social da pessoa, pois a2 medida que se

lhe assegurem esses direitos participativos, também

10
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se passa a reconhecer-lhe a condigdo de pessoa,
dotada de dignidade. (TAVARES, 2012).

Nota-se, que mesmo a dignidade compondo
o nucleo dos crimes contra a honra, ela nio esgota
por completo seu conteido, pois deve ser
completada pela denominada honra externa,
advinda da funcio social da pessoa e expressa pela
sua reputagao, ja que o pressuposto ¢ de que o
individuo existe em uma sociedade e nela exerce
suas funcoes (TAVARES, 2012).

Conforme demonstra Farias (1996), a honra
tem como pilar o principio da dignidade da pessoa
humana, porque é caracteristica atrelada a toda

pessoa, independentemente de raga, origem cor,

sexo religido ou qualquer outra concepg¢ao
formada.

No ambito internacional, a Declaracio
Universal dos Direitos Humanos garante a

inviolabilidade da honra em seu artigo XII:
“ninguém sera sujeito a interferéncia em sua vida
privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e
reputacio. Todo ser humano tem direito a
protecao da lei contra tais interferéncias ou
ataques” (ORGANIZACAO DAS NACOES
UNIDAS, 1948).

Nesse mesmo aspecto, a Convengao
Americana sobre Direitos Humanos, conhecida
como Pacto Sio José da Costa Rica, recepcionada
ao ordenamento juridico patrio pelo Decreto n°
678/1992, também dispde que “toda pessoa tem
direito  ao honra e ao

respeito  de sua

reconhecimento de
(ORGANIZACAO
AMERICANOS, 1969).

sua

DOS

dignidade”
ESTADOS

Mais do que caracterizada pela natureza
juridica de direito fundamental, a honra também
pertence a um dos direitos da personalidade, isto &,
“aqueles que tém por objeto os atributos fisicos,
psiquicos e morais da pessoa em si € em suas
projecoes sociais” (GAGLIANO; PAMPLONA
FILHO, 2012, p. 160), estando ao lado dos direitos
a vida, a intimidade, a imagem, a vida privada, a
integridade fisica e psiquica, entre outros.

Segundo mostra Farias (1996), em um
primeiro instante a honra foi reconhecida somente
como direito da personalidade, assegurando sua
protecao no ambito do direito privado, porque faz
parte daquele nuicleo minimo de direitos
pertencentes ao ser humano desde o nascimento, e
somente depois alcangou status constitucional. Na
esfera do direito civil, a caracteristica mais
importante da prote¢ao a honra é a possibilidade
de uma vez ofendida, a vitima ter o direito de
pleitear indenizagdo pecuniiria como forma de
reparagao pelo dano moral sofrido.

Na seara penal, a protegdo da honra ¢
consagrada no Capitulo V do Cédigo Penal, que
dispoe os crimes contra a honra em seus artigos
138 a 145, bem como em legislacGes esparsas, tais
como o Coédigo Eleitoral, a Lei de Seguranca
Nacional (artigo 26 da Lei n® 7.170/1983) e o

Coédigo Penal Militar (artigos 214 a 221).

11
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A defini¢do e conteudo da honra enquanto
bem juridico, entretanto, niao sio facilmente
definidos pelos juristas, em razdao da subjetividade
de sua esséncia. Com essa ideia, Silva (2000)
expressa o seguinte: A prépria natureza imaterial
deste bem juridico, pertencente a dimensao social
da pessoa, de um lado, e seu carater de bem nao
apenas individual, mas também considerado desde
as relagGes sociais, de outro, além do fato de se
tratar de um bem juridico que ¢ objeto de prote¢ao
de diversos ramos do ordenamento e nao apenas
do direito penal — quando em cada um deles a
honra pode assumir e adotar novos matizes que
enriquecem seu conteudo e conceito

— indicam que a honra é um conceito
variavel, que faz referéncia a um conteudo
complexo, determinado por multiplas
circunstancias histérico politicas, econémicas e
sociais que devem ser ponderadas necessariamente
para concretizar seu objetivo de protegao.

De acordo com o lecionado por Bitencourt
(2011, p. 314) sobre a honra, “independentemente
do conceito que se lhe atribua, tem sido através dos
tempos um direito ou interesse penalmente
protegido”.

Logo, assim como a dignidade da pessoa
humana, ou seja, um conjunto de principios e
valores que tem a fun¢do de garantir que cada
cidadao tenha seus direitos respeitados pelo
Estado, e tem como principal objetivo, garantir o

bem-estar de todos os cidadios. F também a forma

como se comporta perante aos demais. (LISZT,

2003, p. 79-80) A Declaracio Universal dos
Direitos do Homem, datada de 1948 e adotada pela
Assembleia Geral das Na¢oes Unidas dispoe que:

Art. 12 — Ninguém sera
objeto  de  ingeréncias
arbitratias em sua vida
privada, sua familia, seu
domicilio ou sua
correspondéncia, nem de
ataques a sua honra ou a sua
reputacio. Toda pessoa tem
direito a protecio da lei
contra tais ingeréncias ou
ataques.

Conforme Uadi Lammeégo Bulos (2009), a
honra ¢ bem imaterial de pessoas fisicas e juridicas
resguardado pela Carta de 1988, deste modo,
percebe que nao se trata de um atributo
caracteristico ao ser humano uma vez que, tanto as
pessoas fisicas como as pessoas juridicas podem ter
sua honra violada, ja que as duas evidenciam
reputagao. Aduz ainda que a tutela constitucional
possui como  requisito a  reputagio, O
comportamento responsavel e a realizacao de
deveres em particular uteis pelas pessoas fisicas e
juridicas decentes. (BULOS, 2009)

A honra pode ser definida como uma série
de atributos e condi¢gbes da pessoa a qual sera
exposta perante o meio em que vive, concedendo
a esta a consideracio social, um prestigio
profissional e afei¢ao a si mesmo (SILVA 2012).

O dominio da honra institui um mecanismo
de aprovacio e reprovacio social, na qual a
pretensao dos individuos a um dado valor social é

um direito em si. A partir dai a honra adquire

significado enquanto uma concepgao, presente em
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espacos e tempos diferentes, visando valores e
relagdes socials que constituem a vida em
sociedade, sendo a0 mesmo tempo uma posi¢ao
obrigatéria e  voluntaria, dos individuos
encarnarem os ideais sociais de seu grupo e
adquirirem, por isso, reputagao. (SILVA 2012).

Quando a honra ¢é analisada, estamos
tratando de nogoes e procedimentos que permitem
regular o acesso aos recursos morais e politicos, a
principio, aberto a todos pertencentes a grupos.
Relagées de honra envolvem nao somente aspectos
socials, mas também, de poder. E notério que,
quanto mais proximo o individuo estiver dos
principios morais e éticos que conduzem a vida de
uma pessoa maiores as chances de ser notado e
prestigiado a cargos e posi¢oes importantes,
adquirindo admira¢do e respeito daqueles que o
cercam. (WEBER, 1994).

Diante disso, surgiu entdo, a necessidade de
regulamentar e privatizar ainda mais a honra do
individuo, assim como prevé na nossa Constituicao
de 1988: “Sio inviolaveis a intimidade, a vida
privada, a honra e a reputacio das pessoas,
garantido o direito a indeniza¢ao pelo dano
material ou moral tresultante de sua violacdo”
(BRASIL, 1988).

Entretanto, os crimes contra a honra da qual
discutiremos mais a fundo neste trabalho, surgiu
com o facil acesso a informacdes e dados pessoais,
estes, que sao usados para a pratica do crime, visto
que, com a globalizacao e ampliacao da rede, em

cerca de segundos fotos, videos e informagoes sio

compartilhadas, podendo prejudicar para sempre a
vida de alguém. (SILVA 2012).

A honra é objeto de protecio juridica,
segundo  Victor Cathein e Arthur von
Schopenhauer, a honra consiste no sentimento de
dignidade propria (honra interna ou subjetiva), pela
estima social, reputacao e boa fama (honra exterior
ou objetiva). O que a doutrina dispde dividir em
honra subjetiva, se trata do préprio juizo
apreciativo que a pessoa faz de si mesmo e honra
objetiva, que diz respeito a reputagdo que a
coletividade confere a alguém. E valido lembrar
que ilusério é a reparagao da ofensa a honra do
individuo, infelizmente o que pode haver é a
retratagdo, a compensagao material, por isso a
gravidade da ofensa a este direito. (CATHREIN,
1904) SCHOPENHAUER, 1913)

Conceito e Aspectos Legais dos Crimes
contra a Honra

Em relacdo aos crimes contra a honra,
primeiramente ¢é importante mencionar que a
Constitui¢ao Federal de 1988 abrange e estabelece
sobre a mesma, em seu artigo 5° inciso X, que
torna inviolaveis a vida privada, a intimidade, a
honra e a imagem da pessoa, sendo cabivel
reparac¢ao a vitima que sofrer tal violagao (BRASIL,
1988).

Além disso, o Pacto de San José da Costa
Rica também assegura a honra em seu artigo 11, §

1° ¢ menciona n3o sé6 com relagdo a honra como

também a dignidade da pessoa humana.

13
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Nesse sentido, a invasio a intimidade do
individuo, caracteriza crime contra a honra, visto
que, fere tanto a honra objetiva, quanto a subjetiva,

explica Capez (2012, p. 277):

Honra objetiva: diz respeito
a opinido de terceiros no
tocante aos atributos fisicos,
intelectuais, morais  de
alguém. Quando falamos
que determinada pessoa tem
boa ou ma reputacido no seio
social, estamos nos
referindo a honra objetiva,
que é aquela que se refere a
conceituacio do individuo
perante a sociedade. E o
respeito que o individuo
goza no meio social. A
calinia e a difamacio
ofendem a honra objetiva,
pois atingem o valor social
do individuo. Este, em
decorréncia da calunia ou
difamagdo, passa a ter ma
fama no seio da coletividade
e, com isso, a sofrer diversos
prejuizos de ordem pessoal e

patrimonial.  Assim, por
exemplo, ao se imputar
falsamente a alguém a

pratica de fato definido
como ctime, esse individuo
podera  perder o seu
emprego, ser excluido das
rodas sociais e sofrer
discriminacbes. Em tais
casos, pese embora a
aplicagdo da san¢io penal
contra o ofensor, é possivel,
inclusive, que o ofendido
veja tais danos reparados na
esfera civel por meio da

competente acio de
reparacao de danos,
conforme assegurado
constitucionalmente. b)

Honra subjetiva: refere-se a
opinido do sujeito a respeito

de si mesmo, ou seja, de seus
atributos.

Contudo, nao basta analisar apenas um
estudo direto perante ao delito em si, mas também,
abranger toda uma série de fatos e o espago que o
mesmo atinge no presente e um possivel dano que
podera ocorrer no futuro, advindo desta pratica,
considerando que o individuo leva uma vida toda
para construir uma imagem e a qualquer momento
ela podera ser destorcida, apenas por um ato
maldoso e infeliz. (CAPEZ, 2012)

Entretanto, todos estes crimes sempre
existiram, porém eram cometidos até certo tempo
no mundo real e com a Era da internet, estao sendo
cometidos também no campo virtual. Tais crimes
apresentam duas vertentes amparadas pela lei, a
liberdade de expressio prevista na Constituigao
Federal de 1988 (art. 5°, IX), e a honra, também
prevista (art. 5%, X).

Contudo, por se tratarem de crimes
considerados de menor potencial ofensivo, a
puni¢do na maioria dos casos é branda, porém
deve-se ressaltar que a pratica desses crimes,
desencadeia uma perda moral de honra e dignidade
que, no mundo atual em que vivemos, conta muito
para a apresentacao do perfil tanto profissional
quanto pessoal do individuo. (CAPEZ, 2012)

O Coédigo penal brasileiro prevé em seus
artigos um amparo para os crimes contra a honra,
eles se encontram na parte especial, parte geral
abrange principios e  regras

gerals  que

correspondem aos crimes, imputabilidade, pena,
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medida de seguranca e etc. tipifica a lei penal e seu
modo de atuagao. Deste modo, o Cédigo defende
bens imateriais relacionados a pessoa humana, que
seria a honra pessoal. F imaterial o bem protegido
porque refere-se a personalidade humana. Os
crimes puniveis sao a calinia, difamacio e injuria,
visto que, o patriménio moral também ¢ digno de
tutela penal. (NUCCI, 2010)

A Calunia, no artigo 138 do Cdédigo Penal
Brasileiro, nada mais ¢ do que a falsa acusagao de
um crime a um individuo que nao o cometeu (nao
se admitindo fato definido como contravencao
penal, que podera ser tipificado em outro
dispositivo) de forma determinada e especifica,
onde, outrem toma conhecimento. (GRECO,
2013)

O crime de calinia encontra-se disposto no
artigo 138 do Codigo Penal, cujo preceito inicial
assim prevé: “caluniar alguém, imputando-lhe
falsamente fato definido como crime” (BRASIL,
1940). A pena prevista em abstrato para referido
crime ¢ de seis meses a dois anos de detencao,
cumulada com multa.

Nesse delito, o bem juridico resguardado
pelo tipo penal, para aqueles que adotam tal
diferenciacdo, ¢ a honra objetiva da vitima, ja que a
conduta do agente atinge sua reputagao perante o
meio social, sendo que sao previstas duas figuras
tipicas: no caput, “imputar’, e, no paragrafo 1°
“propalar ou divulgar”. Na primeira figura tipica,
crime ¢é necessario,

para caraterizacio do

primeiramente, a imputagao de fato determinado

qualificado como crime e, mesmo que nao seja
necessario  descrever detalhadamente o fato
imputado, também nao serve a imputagao genérica,
sendo essencial que a narrativa demonstre certa
credibilidade, havendo condi¢bes para se acreditar
no relato, pois, do contrario, é possivel que a
conduta se enquadre na figura tipica de injuria
(ARANHA, 2000).

Conta com a tutela objetiva da honra, ou
seja, que diz respeito as suas qualidades fisicas,
intelectuais, morais e etc. Confere ao individuo a
responsabilidade pela pratica de um crime, que ele
nao cometeu ou que nem mesmo ocorreu. Existem
alguns tipos de calinia, sendo elas explicitas,
implicitas e reflexas. De acordo com Nucci, a
calinia explicita é aquela em que explicitamente o
agente do delito afirma a falsa acusagdo, na calinia
implicita a imputagdao acontece de forma indireta,
se utilizando por exemplo, o conteido de uma
frase e a reflexa o agente dispée o crime a certa
pessoa, no entanto, usando de um meio que acabe
por culpar outra pessoa. (NUCCI, 2010)

Para que haja Caltnia, é necessaria acusagao
de fato, sendo a mesma caracterizada como crime,
e a informacao ser falsa a lei determina a acusac¢ao
nao pode ocorrer de modo vago, obtendo-se a
certeza do crime. Ao se tratar do principio
normativo do tipo, figura no termo “falsamente”,
pot isso, ndo basta a acusacao do fato definido
como crime, o mesmo deve ser falso, pois caso seja
verdadeiro, nao ha que se falar sobre calinia.

(NUCCI, 2010).
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Havendo a existéncia, destinara agao penal:
privada - por meio de queixa- crime (art.145/CP).
Concurso de crimes: tem-se admitido a
continuidade delitiva com outros delitos contra a
honra. A calinia é absorvida pelo crime de
denunciagao caluniosa (art. 339/CP). Neste dltimo
crime, o agente tem a intencao de prejudicar a
vitima na presenca das autoridades constituidas e,
fazendo com isso, que se inicie uma investigagao
policial ou até mesmo uma agao penal. (GRECO,
2009)

O crime de difamacao encontra-se inserido
no artigo 139 do Cdédigo Penal, que assim prevé:
“difamar alguém, imputando-lhe fato ofensivo a
sua reputa¢ao: Pena - detencao, de trés meses a um
ano, e multa” (BRASIL, 1940). Expoe Bitencourt
(2011) que os dois Codigos Penais brasileiros do
século XIX nao previam a difama¢ao como crime
autbnomo, pois a consideravam no conceito amplo
de injuria, sendo que somente o Cédigo vigente
tipificou isoladamente os crimes contra a honra,
trazendo maior rigor técnico e objetividade.

Refere-se a “atribui¢do a alguém de um fato
desonroso, o qual, diversamente da calinia, ndo ¢
criminoso” (MIRABETE; FABBRINI, 2014) e,
mesmo nao se exija descricdo minuciosa, a
imputagao deve ser concreta e especifica, ja que “a
imputagao vaga, imprecisa ou indefinida nao a
caracteriza, podendo, eventualmente, adequar-se
ao crime de injuria” (BITENCOURT, 2011, p.
339). Depreende-se, como neste crime o sujeito

ativo afirma a realizagao de uma conduta por parte

do sujeito passivo capaz de prejudicar sua
reputagao e boa fama perante o meio social, o bem
juridico honra

(BITENCOURT, 2011). Dessa forma, conforme

protegido ¢é a objetiva

traz Aranha (2000, p. 70), para a caracterizacao do
delito sao necessarios trés elementos: “imputacao
de um fato determinado; que o fato seja ofensivo a

reputagao alheia, verdadeiro ou nao; e a

comunicacao do fato a terceiro, a0 menos uma
pessoa”. E requisito essencial que o fato corrompa
0 conceito que possui a vitima perante o meio

socia. Como explanado anteriormente, a

imputagao da pratica de contravencao penal sera
enquadrada como difamagdo, mas desde que gere
desonra a reputagdo da vitima, como por exemplo
a afirmacdo de que esta explora jogos de azar
(MIRABETE e FABBRINI, 2014). Em caso de
davida, de acordo com Nélson Hungria (2003, p.

87), “a solu¢do deve ser no sentido de

reconhecimento da injuria, que ¢é menos

severamente punida que a difamacao (in dubio pro
reo). De acordo com Cezar Roberto Bitencourt
(2012, p. 69):

Ora, propalar ou divulgar a
difamagdo  produz
danosidade muito superior a
simples imputagio, sendo
essa agdo igualmente muito
mais desvaliosa. A nosso
juizo, pune-se a acdo de
propalar mesmo quando —
e até com mais razdo — se
desconhece quem ¢é o autor
da difamacio original. E ndo
se diga que esse
entendimento fere o
principio da reserva legal ou
da tipicidade, pois propalar

uma
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difamacdo de alguém ¢  configuracio da infragdo. No art. 140, § 2° do CP,
igualmente difamar e, quica,
com mais eficiéncia, mais
intensidade e maior
dimensio.

fala-se da injuria real, onde se tutela também a
integridade fisica do individuo. Nao obstante a real
finalidade no agente ¢é atingir a honra pessoal do

Ja o crime de injuria encontra-se disposto no individuo. (NUCCIL, 2010)

artigo 140 do Coédigo Penal, que prevé: “injuriar A Injbria nada mais ¢ do que a ofensa 2

alguém, ofendendo lhe a dignidade ou o decoro: dignidade de alguém que macule a propria honra

Pena - detencgio, de um a seis meses, ou multa”

(BRASIL, 1940). Diz respeito a atribuicdo de

subjetiva, ndo importando se a imagem do

individuo seja violada na sociedade, Nélson

qualidade depreciativa e vexatéria a vitima de tal . . L
Hungria traz um conceito de o verbo injuriar,

forma que cause estragos sua autoestima e valor . . .
segundo ele a manifestagdo, por qualquer meio, de

proprio, atingindo, pois, sua honra subjetiva ou . . .
um conceito ou pensamento que importe ultraje,

interna, traduzida nos seus sentimentos de

dignidade e decoro (ARANHA, 2000). Conforme

menoscabo ou vilipéndio contra alguém.

(HUNGRIA, 2012)

os ensinamentos de Bitencourt (2011, p. 348), a Prevista no artigo 140 do Cédigo Penal

injuria “é essencialmente uma manifestacao de o . . .
Brasileiro, se concretiza na acusa¢iao de atributos

desprezo e de desrespeito suficientemente idonea L ) .
desfavoraveis a pessoa ou defeitos, por essa razio

para ofender a honra da vitima no seu aspecto .
trata de um ponto de vista da pessoa do agente

interno”, sendo que nela, “nao ha imputacio de . N L
’ q ’ putag sobre a vitima, sio ofensas, afrontas. E valido

fatos, mas emissao de conceitos negativos sobre a . . .
lembrar que todos os meios suficientes que sirvam

vitima, que atingem esses atributos pessoais”. . N
para a manifestacio do pensamento servem para o

Logo, visualiza-se a injuria como uma afirmativa . D, . ..
crime de injuria, palavra oral ou escrita, mimica,

enérica, que nao constitua fato especifico e que - L
& >4 p q desenhos. A omissao também ¢é capaz de levar ao

traduza uma caracteristica depreciativa atribuida a . o . . .
crime de injuria. Por mais que o atributo seja real

vitima, proferida diretamente a ela ou levada a seu - o
nao muda o fato de ser injuria. Podemos observar

conhecimento . A 1 s
a importancia da honra para o cidadao na

No caso de injuria, ao contrario da calinia e sociedade. (HUNGRIA, 2012)

da difamacio, a honra é subjetiva, é o sentimento R - .
No tocante a consumacao desses crimes, 0O

proprio de cada pessoa, em torno de si mesmo, , . . .
crime de calinia se consuma a partir de um terceiro

sejam as caracterfsticas morais, intelectuais ou . . .
que toma conhecimento de uma falsa imputagao

fisicos. A honra objetiva pode igualmente ser . . ) . o
emitida pelo agente do crime. Ja o crime de injuria

alcancada, porém a ofensa ¢ indiferente a - . ,
se consuma quando o proprio ofendido se da conta
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do que foi dito, e quanto ao crime de difamacao,
consuma-se quando outra pessoa que niao ¢é o
ofendido
(CAPEZ 2012)

toma conhecimento da difamacao.
Os tipos de agdes penais referentes a esse
crime ocorrem mediante queixa, isto €, sao através
de acdo privada. Contudo, os crimes cometidos
contra o presidente da republica, chefe de governo
ou funcionario publico siao feitos mediante a
requisicao do ministério da justica para os dois
primeiros e mediante a representagiao do ofendido
para o ultimo, respectivamente. (CAPEZ 2012)
De acordo com, Rodrigo Alves Zaparoli
(2003), com o crescimento da internet, e na medida
que a tecnologia evolui a internet a acompanha,
passando para toda a sociedade, fazendo com que
cada vez mais, todos tenham acesso a ela,
possibilitando o uso da mesma para a pratica dos
crimes cibernéticos, tema do presente trabalho.
Crimes cibernéticos: definicio e
classificacao
De acordo com Antonio Chaves (2003, p.
09), cibernética ¢ a “ciéncia geral dos sistemas
informantes e, em particular, dos sistemas de
informacao”. Sendo a ciéncia da comunicacao e
dos sistemas de informagao, representa o termo
mais amplo, e apropriado, a designagao dos delitos
tratados nesse trabalho. As noc¢des de crimes
cibernéticos sio extensas e¢ diferem com o ponto
de vista de cada um. Mediante o conceito analitico
finalista de crime, consegue se chegar a conclusao
cibernéticos sao todas os

de que crimes

comportamentos tipicos, antijuridicos e culpaveis
praticados contra ou com a utilizagao dos sistemas
da informatica. (CHAVES, 2003)

Estabelecer um  conceito de  crime
cibernético nao é uma tarefa facil, visto que o meio
em que se praticam essas condutas ilicitas ¢ um
lugar onde ja se pratica crimes existentes no poder
judiciario atual, porém abre espago para delitos,
que podem ser praticados na internet afetando o
mundo real. (ROSSINI, 2004).

Fabrizio Rosa (2002, p. 180) conceitua o

crime de informatica como sendo:

A conduta atente contra o
estado natural dos dados e
recursos oferecidos por um
sistema de processamento

de dados, seja  pela
compilacio,
armazenamento ou

transmissao de dados, na sua
forma, compreendida pelos
elementos que compdem
um sistema de tratamento,
transmissao ou
armazenagem de dados, ou
seja, ainda, na forma mais
rudimentar; 2. O ‘Crime de
Informatica’ é todo aquele
procedimento que atenta
contra os dados, que faz na

forma em que estejam
armazenados, compilados,
transmissivels ~ ou  em

transmissao; 3. Assim, o
‘Crime de Informatica’
pressupde does elementos
indissoluveis: contra  os
dados que estejam
preparados as operagoes do
computador e, também,
através do  computador,
utilizando-se  software e
hardware, para perpetra-los;
4. A expressio crimes de
informatica, entendida
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como tal, é toda a acio
tipica, antijuridica e culpavel,
contra ou pela utilizagdo de
processamento automatico
e/ou eletronico de dados ou
sua transmissao; 5. Nos
crimes de informatica, a
acdo tipica se realiza contra
ou pela utilizacdo de
processamento automatico
de dados ou a sua
transmissao. Ou seja, a
utilizacdo de um sistema de

informatica para atentar
contra um bem ou interesse
juridicamente  protegido,
pertenca ele a ordem
econémica, a integridade
corporal, ~ a  liberdade
individual, a privacidade, a
honra, ao  patrimbnio
pablico ou privado, a

Administracido Puablica, etc.”

Concordantemente a  citacio  acima,

numerosas sao as defini¢oes, entretanto Rossini
traz uma defini¢ao a qual chegaria mais perto de
todo o espectro de delitos que podem ser
cometidos no ciberespago:

Delito informatico como a
conduta tipica e ilicita,
constitutiva de crime ou
contravencio, dolosa ou
culposa, comissiva  ou
omissiva, praticada por
pessoa fisica ou juridica,
com o uso da informatica,
em ambiente de rede ou fora
dele (ROSSINI, 2004, apud
BARRETO & BRASIL,
2016, p. 16)

Contudo, podem ser classificados como

crimes em proprios (puros) ou improprios
(impuros). Os crimes proprios sido aqueles que o

bem juridico atingido por meio da pratica

criminosa sao os sistemas informatizados ou os
dados. Ja os crimes impréprios sao aqueles dos
quais a pratica criminosa pode ser praticada tanto
no mundo real quanto no mundo virtual,
entretanto o criminoso se “camufla” por meio da
rede para praticar o ato delituoso causando lesao a
vitima. (ROSSINI, 2004)

O quadro de crimes ¢ extenso, podemos
citar como exemplo de crimes préprios: a invasao
de computador a inclusao de dados falsos em
sistema de informac¢oes e modificagiao ou alteracao
sistema de

autorizada de informacoes.

(ROSSINT, 2004)

nao

Ja em relagdo aos crimes improprios, temos
os crimes de calunia, difamacao, injaria, ameaga,
furto mediante fraude, estelionato, pornografia
infantil (pedofilia online), racismo, xenofobia e
intolerancia religiosa, apologia e incita¢ao a crimes
contra a vida, pornografia de revanche dentre
inameras outras. (ROSSINI, 2004)

Contudo, de acordo com Ferreira (2000, p.
236-237), para se ter ideia do que ¢ tratado nesse
tema:

Num pafs como o nosso, em
que a legislacdo se encontra
extremamente defasada e
desvinculada da realidade,
urge disciplinar a utilizagdo
abusiva da informatica, hoje
transformada num dos mais
importantes  veiculos de
comunicagdo de todo o
mundo, dando-se atencio 2
questdo da definicdio dos
limites da licitude, e da
conveniéncia para o meio
social, do material que ¢
transmitido por essa via. A
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auséncia de maior previsiao
de incriminacbes e as
dificuldades na apuragio da
autoria das condutas, bem
como a atuagdo cada vez
mais criativa dos infratores,
estdo a sugerir a apreciagio
dos fatos também pelo

prisma da Etica,
complementarmente a
aplicacdo  do  Direito,

devendo-se para isso poder
contar com a necessaria
colaboracio dos provedores
e usudrios para a consecucao
dos objetivos visados.

Nesse sentido, foram criadas algumas leis no
nosso ordenamento juridico para tratar mais
afundo sobre essa tematica.

As Leis Existentes no Ordenamento
Juridico em face dos crimes contra a honra
praticados na internet

Tratando-se entdo de leis, nada mais
oportuno do que citar o principio a qual
trataremos, far-se-4 uma breve explica¢ao sobre o
Principio da Legalidade. Este principio em seu
significado diz: Nao ha crime sem lei anterior que
os defina. Estia inserido tanto na Constituicao
Federal de 1988, quanto no Cddigo Penal e afins.
De acordo com Moraes (2007, p. 36), que expande

tal entendimento:

S6 por meio das espécies

normativas  devidamente
elaboradas conforme as
regras de processo
legislativo constitucional

podem-se criar obrigacdes
para o individuo, pois sdo
expressdo da vontade geral.

Com o primado soberano da
lei, cessa o privilégio da
vontade  caprichosa  do
detentor do poder em
beneficio da lei.

Nesse sentido, pode-se destacar que tal
principio representa uma garantia dos cidadaos,
através da Constituicdo que diz que todos téem
direito de protecdo pelos atos praticados pelo
Estado e por outros. (MORAES, 2007)

No que ¢ do interesse as leis presentes,
Rodrigo Alves Zaparoli (2013) fala sobre esta
sociedade da informacio, ou seja, uma sociedade
baseada na busca pela informagao e conhecimento,
atenta sobre os perigos a nova geracao pode sofrer,
uma vez que os adeptos a ela ndo encontrem a
devida prote¢ao legal. Zaparoli (2013, p.123) a este
respeito, se posiciona da seguinte forma:

Entretanto, apesar de ser
algo evidente em nosso
cotidiano, o legislador patrio
ndo consegue evoluir e criar
dispositivos com a mesma

celeridade da empregada
pela sociedade em suas
transformacGes, logo, o

legislador acaba pecando em
relagdo a celeridade em que
oferece o devido amparo
legislativo.

Portanto, ¢ preciso salientar que os meios ja
existentes no Codigo Penal Brasileiro, para punir
crimes, se tornaram quase que incapazes de por si
s6 combaterem  tais  praticas, fazendo-se
necessario, no presente momento, pelo Estado a
forma de garantir seguranca, pois os meios ja

existentes nao amparam totalmente essa lacuna que
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existente, isto ¢, tais meios nao sao capazes de
acompanhar o avango tecnolégico. (ZAPAROLI,
2013)

Nesse sentido, vejamos algumas leis que
foram criadas para regulamentar os crimes
cibernéticos: Lei 12.735/12 — “Lei Azeredo”, antes
de tudo, ¢é vilido destacar a distincio entre o
Projeto de Lei (PL) 84/99 e a Lei 12.735/12, ambas
comumente conhecidas como “Lei Azeredo”. O
PL 84/99, preliminarmente apresentada pelo ex-
deputado federal Luiz Piauhylino, em seguida
modificada pelo entio senador Eduardo Azeredo,
dispunha sobre os crimes, penas e outras
deliberagbes quanto ao meio virtual. Entretanto
além da linguagem utilizada ser indefinida, varias
disposi¢cdes confrontavam a privacidade e a
liberdade na Internet, sendo inclusive designada
por ativistas de “Al-5 Digital”. (SILVEIRA, 2015).

Por conseguinte, a PL 84/99 foi modificada
na Lei Ordinaria 12.735/12 - também usualmente
chamada de Lei Azeredo -, que alterou apenas o
inciso II do § 3° do art. 20 da Lei n°® 7.716/8918,
conhecida como Lei do Crime Racial, para permitir
que requerimento de retirada de conteudo
discriminatério nio somente de radio, TV ou
Internet, mas de cada meio possivel, fosse feita
pelo Juiz. Dispos também que os 6rgaos da policia
judiciaria precisariam criar delegacias
especializadas no combate a crimes praticados
através da Internet. (SILVEIRA, 2015).

Lei 12.737/12: trata-se da tnica lei atual em

nosso ordenamento juridico brasileiro que penaliza

o vazamento de dados. Essa lei surgiu logo apos a
atriz Carolina Dieckmann ter suas fotos copiadas
em seu computador, apds levar o mesmo para
reparo, e ainda foi chantageada por parte do
criminoso ao exigir uma certa quantia pela nio
publicagio das fotos, como a atriz nao satisfez a
sua exigéncia, teve suas 36 fotos intimas divulgadas
vitima

na internet autorizacio de

(SILVEIRA, 2015).

sem a

Esta lei incluiu dispositivos legais que
caracterizam alguns crimes virtuais que padeciam
de inseguranca no meio virtual, incluido com o
objetivo de punir os crimes praticados por meio da
internet, trazendo para o Cédigo Penal um novo
crime disposto no artigo 154-A e 154-B, que tratam
do crime de “Invasao de Dispositivo Informatico”
e sua acao penal, respectivamente, além de alterar
o texto dos artigos 266 e 298 do mesmo Cddigo.
(SILVEIRA, 2015).

Segundo Patricia Peck Pinheiro (2013, 145),
vale observar ainda que:

Ainda, receberd as mesmas
penas da invasio aquele que
instala uma vulnerabilidade

em um  sistema de
informag¢do  para  obter
vantagem indevida, por

exemplo, um backdoor ou
uma configuragido para que
algumas portas de
comunica¢do a Internet
fiquem sempre abertas. O
usuario de gadgets e
dispositivos  informaticos
comuns estdo protegidos
contra hackers e pessoas
mal-intencionadas que
abusam de confianca ou
buscam  intencionalmente
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devassar dispositivo para se
apropriar de dados do
computador ou prejudicar o
seu proprietario, com a
exclusio ou alteracio de

dados, para que fiquem
imprestaveis, ou  ainda,
informacbes  intimas e
privadas, como  fotos,

documentos e videos. As
empresas possuem maior
protecio juridica contra a
espionagem digital, pois a
obtencio  de  segredos
comerciais e ou informacoes
sigilosas definidas por lei
agora também se enquadram
na lei.

O acesso a rede para obter dados e materiais
pessoais, estava causando grande prejuizos aos
direitos individuais da populagao, a partir da
criagao desta lei, surgiu uma maneira de punir os
executores que antes tinham a seguranca da
internet proceder sem punicao. A esse respeito,
SILVEIRA (2015, p. 63) discorre que:

Invadir dispositivo
informatico alheio,
conectado ou nio a rede de
computadores,  mediante
violagio indevida de
mecanismo de seguranga e
com o fim de obter,
adulterar ou destruir dados
ou informacdes sem
autorizacio  expressa ou
tacita do  titular do
dispositivo  ou  instalar
vulnerabilidades para obter
vantagem ilicita.

Nesse viés, a lei veio com o intuito de
estabelecer um conceito no tocante a invasio a
privacidade no meio informatico, fazendo com que

a lacuna presente no nosso ordenamento juridico

quanto a isso fosse, aos poucos, sendo preenchida
e conceder a sancao Pena - detencido, de 3 (trés)
meses a 1 (um) ano, e multa a quem praticar o
delito. (SIENA, 2013).

Portanto, este artigo foi inserido no capitulo
do Coédigo Penal, que ¢ dedicado aos crimes contra
a liberdade individual, ao qual confere direito a
privacidade, a nio ter os seus dispositivos
tecnolégicos e individuais invadidos sem
consentimento, pois sao nesses dispositivos que
estdo fotos, videos, documentos e arquivos
inerentes a vida particular da pessoa, e a sua
intimidade, referentes ao seu relacionamento
familiar, conjugal e outros. (SIENA, 2013).

No Brasil, ¢ possivel evidenciar a Lei do
Marco Civil da Internet, que traz em seu texto
principios, garantias, direitos e deveres para o uso
da internet, afirmando essa ferramenta como um
espaco democratico que garante a participa¢ao
social de todos os cidadaos, estabelecida em 23 de
abril de 2014. Corroborando com essa, ideia,
Oliveira afirma que esta lei veio como um meio de
transmissao normativa para disciplinar a vida em
sociedade, ¢ o comportamento das pessoas no
meio virtual. (OLIVEIRA, 2014).

Tal lei, fundamentada principalmente no

respeito a liberdade de expressao, e a protegao a

privacidade traz em seu art. 3° os seguintes:

1 - garantia da liberdade
de expressdo, comunicacio
e manifestacdao de

pensamento, nos termos da
Constituicao Federal;
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11 -
privacidade;
III - protecdo dos dados
pessoais, na forma da lei; IV
- preservagdo e garantia da
neutralidade de rede;

\Y - preservacio da
estabilidade, seguranca e
funcionalidade da rede, por
meio de medidas técnicas
compativeis com os padrdes
internacionais e  pelo
estimulo ao uso de boas
praticas;

VI - responsabilizagio
dos agentes de acordo com
suas atividades, nos termos

prote¢io da

da lei;

VII - preservagio da
natureza participativa da
rede;

VIII -  liberdade  dos
modelos de negbcios
promovidos na internet,

desde que ndo conflitem
com os demais principios
estabelecidos nesta Lei.

(BRASIL, 2014).

Quanto ao inciso II do artigo 3°, trata-se da
protecio da privacidade dos usuarios da rede. E
importante salientar que é dever do Estado a
regularizacao dos atos praticados na internet, visto
que principios constitucionais amparam e guiam as
agoes praticadas rede a fim de controlar as praticas
criminosas  decorrentes,  possibilitando  a
responsabiliza¢ao penal.

A criagao dessas leis trouxe beneficios para
os usuarios da Internet, porém ¢ necessario
observar seu cumprimento pelos usuarios, na

medida em que, ao garantir a liberdade de

expressao, pode permitir o uso irresponsavel capaz

de atingir a seguranca e privacidade das partes
envolvidas. (OLIVEIRA, 2014).

Da omissdo do poder legislativo e
possiveis solugoes

Atualmente, o poder Legislativo Brasileiro
infelizmente tem uma individualidade especifica de
enfrentar quase que instantaneamente quando
existe grande por parte da midia sobre algum
acontecimento escandaloso, fazendo, muitas vezes
na ansia para dar uma resposta aos jornais, leis
vagas e, por vezes, inconstitucionais, para reduzir
as criticas populares. Cabe salientar que as leis no
pals nao estio conseguindo acompanhar as
mudancas ocorridas nas ultimas  décadas,
mostrando assim, desprotegidos a esses Novos
tipos de delitos. Assim sendo, o julgamento e
puni¢ao de infragdes desse campo podem se tornar
dificeis de serem executados, posto que o texto do
Codigo Penal nio foi ajustado para esses tipos de
crimes, podendo oferecer “Lacunas” que possam
tornar impunes os réus de crimes cibernéticos.
(CASSANTI, 2014)

E importante ressaltar que, novas leis foram
criadas, algumas até atualizadas, porém, tendo em
vista a complexidade, até que se chegue a uma lei
especifica que lide, julgue e puna com eficacia os
criminosos serao necessarios muitas discussoes e
atuacao do poder legislativo, Faria (2012, p. 46) diz
que:

O direito  sempre se
relaciona intimamente com
a sociedade, buscando-se
sempre estar em evolucio de
acordo com o exigido pela
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sociedade através de suas
mudancas. Entretanto, claro
¢ também que o diteito nao
consegue acompanhar as
constantes evolucbes da
sociedade, talvez pelo lento
e burocritico  processo
legislativo, que muitas vezes
vem a promulgar leis novas,
mas ja ultrapassadas, e que
nascem ja precisando de
alteracoes.

Nesse sentido, Torres diz que na Lei
Carolina Dieckman existe lacunas, visto que a
mesma deixou de discutir um crime chamado
“pornografia da vinganga”, na qual ha a violagao da
intimidade e que acontece com a participagao
involuntaria da vitima, quando a mesma por
exemplo, cede fotos intimas ao companheiro
durante a relagdo e apds o término, o antigo
companheiro, por motivo de vinganga, publica as
fotos nas redes sociais (TORRES JUNIOR, 2016).

Verifica-se outra lacuna, em conformidade
com Fraga, a vinda da Lei 12.965/14, Marco Civil
da Internet, provocou uma maior segurang¢a aos
usuarios da Internet que antes existéncia da lei,
estavam sujeitos a interpretacao de um juiz. Com a
edicio da lei, ficou garantida a liberdade de
expressao. De outro modo, alguns crimes, tendo
como exemplo a invasio de um computador sem
senha ou antivirus com o objetivo de utilizar dados
bancarios, ou publicar imagens ou videos sem
autorizacdo,  encontram-se  sem  solucio,
continuando a ser julgados por analogia, e em vista

disso o responsavel pelo ato delituoso fica, muitas

vezes sem punicio (TORRES JUNIOR, 2016).

Portanto, torna-se preocupante o método de
punicao dos autores de crimes cibernéticos. Isto
porque, esses crimes como aclarado anteriormente,
tratam-se de uma espécie de infragdes inovadoras
que surgiram com a chegada da Internet. Tal receio
se da, basicamente, através de dois fatores: o
primeiro deles ¢ a escassez de denuncias. Corréa
argumenta [...] Talvez o pequeno numero de casos
submetidos a policia e a nossos tribunais fagca com
que a habilidade técnica para “fechar o cerco” a tais
“crimes” deixe a desejar. Isso é preocupante, pois,
como demonstrado anteriormente, a tendéncia é o
aumento qualitativo e quantitativo de tais ilicitos.
(CORREA, 2010)

A questao da investigacio de tais crimes
também ¢ uma questdo relevante, visto que, a
grande falta de evidéncias contra o agressor, a
dificuldade na descoberta para encontra-lo, a
caréncia de evidéncias, tecnologias e equipamentos
adequados no Brasil, e a adversidade para definir o
local do crime sdo diversos obsticulos a apuracio
destas condutas. Percebe-se, também, que esse
aspecto esta intimamente ligado ao primeiro, sendo
a escassez de denuncias uma consequéncia direta
das adversidades encontradas na investigacio de
tais crimes. Corréa, em excelente aplicacdo, cita
nesse mesmo fundamento: “(...) pelo fato do crime
ser ‘perfeito’, a vitima ndo reportaria o fato a
policia; assim, as autoridades nao iriam desconfiar
de algo sem evidéncias e aparentemente sem

vitimas. ” (CORREA, 2010, p. 92).
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Corréa diz ainda que ha um terceiro ponto
relevante ligado aos anteriores, que é a prevencao,
em razdo da falta de denuncias, da complexidade
na investigacdo, consequentemente estes crimes
nao viverdo a prevencao, tendo muito mais
chances de se reiterar por inimeras vezes, tendo
em vista que os infratores nao receiam as punigdes.
(CORREA, 2010).

Deste modo um quarto aspecto nasce, a
caréncia legislativa. Em razao da dificuldade de
enquadramento das alegadas condutas, e como o
Direito Penal nao pode delimitar uma conduta em
um tipo penal por analogia para lesar o réu, as
puni¢oes a este crime se ddo de forma moderada.
Ou seja, ha uma grande dificuldade apurar a
existéncia do crime e identificar o agente causador.
Entretanto, ha uma forma, quando todas essas
etapas sao concluidas e se obtém sucesso em levar
o causador do dano a justiga, este é julgado com
enquadramento em crimes que, por sua vez, Nao
sao suficientes ante as condutas praticadas e aos
danos gerados. (CORREA, 2010).

Nesse sentido, pode se observar que a
legislacao brasileira tem grande resisténcia de
acompanhar o desenvolvimento tecnolégico, visto
que, com o decorrer dos dias surge no campo
digital algo novo e o legislador nio é capaz de
caminhar lado a lado com estas mudangas, por
conseguinte os crimes virtuais sao praticados todos
os dias nao sendo punidos corretamente, hora esta
que a lentidao na alteragdo legislativa se torna

visivel. (CRESPO, 2011)

A urgéncia de alguns crimes cibernéticos ¢é
clara, porém ¢ necessario atentar que a criagao de
leis novas deve ser feita com atengao, uma vez que
imensuraveis sao as leis que foram criadas e nio
foram colocadas em pratica, pois no ambito penal
se cria leis para tudo, sem pensar nas outras areas
para a resolucdo do problema. CRESPO, 2011)

Nesse sentido Crespo (2011, p. 161):

Em tempos onde tudo se
torna alvo de leis
incriminadoras é preciso ter
bom senso e cuidado ao se

pretender criat  novos
ctrimes. Todos estiao
exauridos de verificar a

enxurrada de tipos penais
em nosso ordenamento sem
que tragam efetiva
contribui¢do para o convivio
em harmonia, para que haja
paz social. Isso se dd pela
incriminagdo indistinta de
condutas que, no mais das
vezes, deveriam ser objeto
de politicas sociais mais
cuidadosas e de areas Civil e
Administrativa, deixando no
ramo Penal como a ultima
ratio, sempre tdo discutida
cientificamente, mas que, na
pratica, ndo é observada.

Contudo, existem possiveis solu¢des para o

autor ¢ necessarios NOVOS mecanismos que
protejam a intimidade e a privacidade do usuario,
atenta para a preservacao dos dados e informacdoes
mantidas na Internet, entendendo que o art. 154-A
nao se mostra capaz de garantir uma protecio
legitima, cabendo uma reformulagao da mesma ou
até mesmo que sejam sugeridos novos dispositivos

para complementagao desses direitos bem como a
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criagio de Delegacias especializadas em crimes
cibernéticos (TORRES JUNIOR, 2016).
Neste viés, visando que, nenhuma norma

constitucional estivesse, definitivamente,

desprovida de valia, a Constituicao Federal de 1988
inovou ao prever o instrumento do mandado de
injungao. Encontrando previsio legal no artigo 5°,
inciso LXXI da Carta Magna de 1988, o mandado
de injungdo ¢ disposto com a seguinte redagao:

Art. 5°, ()

LXXI - concedet-se-2
mandado de  injungdo
sempre que a falta de norma
regulamentadora torne
inviavel o exercicio dos
direitos e liberdades
constitucionais e das
prerrogativas  inerentes a
nacionalidade, a soberania e
a cidadania.

acima, ¢é

Concordantemente a citaciao

necessario entender do que se trata o mandado de
injungao, sua finalidade e o que o mesmo abrange
no campo juridico atual. Segundo Silva (2000, p.
447):

“(..) Um remédio ou acdo
constitucional ~ posto  a
disposicio de quem se
considere titular de qualquer
daqueles direitos, liberdades
ou prerrogativas inviaveis
por falta de norma
regulamentadora exigida ou
suposta pela Constituigao.
Sua principal finalidade
consiste assim em conferir
imediata aplicabilidade a
norma constitucional
portadora daqueles direitos
e prerrogativas, inerte em
virtude de auséncia de

regulamentagdo. Revela-se,
neste quadrante, como um
instrtumento da realizacdo
pratica da disposicdo do
artigo 5%, § 1.

Conforme ja afirmado, o mandado de
injungdo s6 cabe quanto a atividade rigorosa
mostrar-se omissa. No que diz respeito a omissao
legislativa esclarece Canotilho:

Discute-se, na doutrina e na
jurisprudéncia

constitucionais, o conceito,
o sentido e a extensio do
chamado siléncio negativo.
O conceito de omissao
legislativa ndo é um conceito
naturalistico, reconduzivel a
um simples “ndo fazer”, a
um simples conceito de
negacdo. Omissio, em
sentido juridico-
constitucional, significa nao
fazer aquilo a que se estava

constitucionalmente

obrigado. A omissao
legislativa, para  ganhar
significado  autbnomo e

relevante, deve conexionar-
se com uma exigéncia
constitucional de ag¢do, nio
bastando o simples dever de
legislar para dar fundamento
a uma omissao
inconstitucional.

Ha alguns requisitos para querer o mandado

de injuncdo, sao trés: direito previsto na
Constituicado como norma de eficacia limitada,
auséncia de norma regulamentadora que viabilize o
exercicio do direito constitucionalmente garantido
e a impossibilidade de exercicio do direito por
1razao da inexisténcia da

regulamentadora. (MENDES 2011)

norma
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De acordo com Mendes, a legitimidade para
propor o mandado de injung¢ao acontece por forca
da norma constitucional, dizer que qualquer
pessoa, seja esta fisica ou juridica, é parte legitima,
desde que a auséncia da norma regulamentadora
obste o gozo de direito constitucionalmente
garantido. Ja a relagao a legitimidade passiva recal
sobre o Orgio que deveria editar a norma

viabilizadora. Aduz Mendes (2011, p. 1319):

O mandado de injungdo ha
de ter por objeto o nio
cumprimento  de  dever
constitucional de legislar
que, de alguma forma, afeta
direitos constitucionalmente
assegurados (falta de norma
regulamentadora que torne
viavel o exercicio de direitos
e liberdades constitucionais
e das prerrogativas inerentes
a soberania e a cidadania.

Tal lei, pretende assegurar que a lentiddo
legislativa nao impeca o exercicio de direito
constitucionalmente garantido por norma de
eficacia insuficiente, honrando os padroes que
deve seguir um Estado Democratico de Direito. O
mandado de injun¢do mostra-se um importante
associado da democracia, ao garantir que qualquer
direito  constitucionalmente

cidadio solicite

assegurado frente a  omissdao

(MENDES 2011).

legislativa.

Consideragoes Finais

Durante o presente artigo ficou claro que

com o surgimento da internet, muitas coisas

mudaram, inovacoes e melhorias foram feitas, o

facil acesso a informacdo, as imediatas

comunicacoes entre os individuos trouxeram
grandes benfeitorias para a sociedade em si, mas
com ela também surgiram pontos negativos, com a
facilidade de acesso a informacdes na rede, os
criminosos encontraram na internet um lugar
comodo para praticar condutas delituosas.

Para tanto faz-se necessario aprofundar na
historia da Internet, o conhecimento da moderna
tecnologia da informagao, a sua origem até os dias
atuais, considerando a dinamica inerente as
técnicas de comunicacdo virtual decorrentes. Por
outro lado, indispensavel repensar os conceitos de
intimidade e privacidade, na medida em que
consistem nos valores predominantemente
atingidos pelo mau uso da comunicagao virtual.

Destarte fica explicito também, esforco por
parte das autoridades competentes em buscarem
meios mais eficientes de investigacao/combate aos
crimes a dificuldade de encontrar o criminoso e
punir devidamente, visto que o mesmo se camufla
na rede. Ressalta-se que a caréncia de regra
disciplinadora a respeito da questao sugere uma
colaboragdo para que todos os dias, milhares de
individuos sejam também vitimas, a falta de uma lei
especifica para assegurar a privacidade e a
intimidade do individuo na internet é um problema
social.

A internet tem muito a crescer, de modo que
se tal problema nio for resolvido por meio de
discussoes

que procurem encontrar solucoes
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eficazes, cada vez mais o crime virtual ganhara
forca, fazendo mais vitimas e gerando
consequéncias irreparaveis na vida de muitas
pessoas, visto que, a honra é o bem mais valioso
que um cidadao de bem pode adquirir no decorrer
da vida.

Desta forma, conclui-se que ha uma omissao
por parte do poder legislativo em criar novas leis
especificas que resguardem as vitimas de crimes
cibernéticos, porém ¢ necessario analisar que no
nosso ordenamento juridico atual, a justica é
muitas vezes lenta, e por isso deixa a desejar no que
diz respeito a atualizagdo e criacio de mecanismos
novos para as nNovas praticas criminosas que vem
surgindo, para que haja uma solu¢io a esse
problema, ¢ preciso que o Estado, juntamente com
o poder judiciario, tomem medidas eficazes,
tratando os crimes contra a honra de forma
urgente, de forma que sejam criados novos
dispositivos a combater essa pratica criminosa,
uma delas seria a atualizagao das leis ja existes,
como também a criacdo de novas e a instituicao de

delegacias especializadas em crimes cibernéticos de

facil acesso as pessoas que sao vitimas desse crime.
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