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Resumo. Auditoria de seguranca é uma técnica de avaliacdo sistematica em
mensuravel da politica de seguranga de uma organiza¢do aplicada a um local
especifico. Faz parte do processo definir e manter uma politica de segurancga da
informacé@o efetiva. Envolvendo todas as pessoas que utilizam algum recurso
computacional através de uma organizacao.

1. Introducéo

Hoje estamos em um mundo tecnolégico de constante crescimento e inovacao, informacdes
que antes eram anexadas em papeis ou conhecimento das pessoas, hoje sdo passadas para o
mundo digital, garantindo facilidade de acesso compartilhamento com outras pessoas em
qualquer parte do mundo.

Existem diversas formas de disponibilizar uma informacgéo, mas nem toda informacéo
é publica. Muitas informac6es, depende de regras e politicas empresariais ou pessoais, por
serem privadas e somente poderado ser acessadas quando tais regras foram cumpridas.

Auditoria de seguranca é uma técnica de avaliacdo sistematica em mensuravel da
politica de seguranca de uma organizacdo aplicada a um local especifico. Faz parte do
processo definir e manter uma politica de seguranca da informacao efetiva. Envolvendo todas
as pessoas que utilizam algum recurso computacional através de uma organizacao.

2. Sistema de Gestao de Seguranca da Informacéo

Este processo torna uma informacdo publica em privado é executado dento do ramo da
Seguranca da Informacéo, cuja a importancia hoje € externa.

Visando tornar os sistemas de informacdo mais seguros e confidveis, agregando valor
ao negoécio. Como parte do seu ciclo de planejamento, existem os denominados Sistemas de
Gestdo de Seguranca da Informacédo (SGSI), que garante que a seguranca da informacéo seja
eficaz e eficiente.

Entretanto é um trabalho arduo, que envolve toda governanga de TI, utilizando as
melhores praticas do COBIT, ITIL, COSO, dentre outros sendo essencial para que a
seguranca de da informacdo seja confiavel, precisa seguranca atualizada e integra. O alto
nivel de governanca ndo designado somente a empresas grandes, mas também para as médias
e pequenas empresas, tendo seus processos bem definidos e seguindo ao menos 0s principios
basicos da implantacdo de tal governanca, pensando principalmente que a mesma deve estar
em total sintonia com 0s objetivos do negdcio da empresa e respondendo a Governanga
Corporativa.

Existem varios aspectos a serem considerados sobre a implantacdo de um sistema de
gestdo de Seguranca da Informagao como:
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A leis Sarbanes Oxley, denominada também de SOX que implica um processo de
auditoria eficaz, garantindo que as informacGes financeiras, de importancia, estejam
completamente seguras, integras e sem a possibilidade de haver fraude.

Além de serem informagdes importantes tanto em uma organizacdo como para um
pessoal é um dos principais fatos de ataques de crackers e outros individuos.

Para isso além da SOX utiliza a Committee of Spondoring Organizations of the
Treadway (COSO) que é o Comité das Organizacdes Patrocinadoras que auxilia no controle
de riscos nos sistemas de informacdo e fraudes em relatorios financeiros. Com as auditorias
propostas pelo COSO pode-se garantir mais confiabilidade dos sistemas de informagéo e
garantia de reconhecimento internacional, devido aos padrdes de alta qualidade e seguranca
adquiridos em tal sistema.

3. Normas e CertificacOes

Outro aspecto de total importancia é a aquisicdo de certificacdo 1ISO que é a organizacdo que
prové normas em geral mundialmente, entre estas normas destacamos a ISO/ICE 27001 e
ISO/ICE 27002.

A ISO/ICE 27001 E a norma internacional que define os Requisitos para Sistemas de
Gestao de Seguranca da Informacéo. Ela ajuda a empresa a adotar um sistema de gestdo da
seguranca da Informacdo que permita mitigar os riscos de seguranca atribuidos a seus ativos e
adequar as necessidades a area de negaocio.

3.1. Alguns beneficios propostos pela Norma I1SO 27001

eReduz o risco de responsabilidade pela ndo implementacédo ou determinagao
«de politicas e procedimentos

«Oportunidade de identificar e corrigir pontos fracos

<A alta direcdo assume a responsabilidade pela segurancga da informacao
«Permite reviséo independente do sistema de gestdo da seguranca da
einformacéo

«Oferece confianca aos parceiros comerciais, partes interessadas, e clientes
«Melhor conscientizacdo sobre seguranca

«Combina recursos com outros Sistemas de Gestao

«Mecanismo para se medir o sucesso do sistema

3.2. Estrutura da Norma ISO 27001

1.Introducdo

2.0bjetivo

3.Referéncia normativa

4.Termos e defini¢oes

5.Sistema de gestdo de seguranga da informacao
6.Responsabilidade da direcéo

7.Auditorias internas do SGSI

8.Anaélise critica do SGSI pela direcédo
9.Melhoria do SGSI

A certificacdo I1ISO 27001 pode ser obtida por empresas e ndo por profissionais. A
ISO/ICE 27002 é recomendavel que a ISO 27001 seja utilizada em conjunto com a 27002,
que é um codigo de praticas com um conjunto completo de controles que auxiliam aplicacéo
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do Sistema de Gestdo da Seguranca da Informacdo, facilitando atingir os requisitos
especificados pela Norma ISO 27001.

A 1SO 27002 fornece um conjunto de Controles baseados em melhores praticas para a
Seguranga da Informacdo. Ela ndo deve ser utilizada em auditorias mas simplesmente servir
como um guia. A Norma estd dividida em 11 capitulos. Ao contrario da ISO 27001, a
certificagcdo 1SO 27002 pode ser obtida por profissionais. Ela corresponde a antiga
certificacdo I1SO 177909.

4.  Auditoria de Sistemas de Informacéo

De grande relevancia na éarea de Seguranca da Informacdo é o processo de auditoria de
sistemas de informacao.

A auditoria visa garantir que a qualidade de um Sistema de informacéo em relacéo a
Seguranca da informacéo, esteja em um alto nivel e solidificado com normas e governanca de
Tl eficaz.

O auditor deve possuir uma vasta experiéncia no assunto e sempre atualizado com
relacdo a novas tendéncias, processos, legislacdo e normas a fim de poder exercer com
eficicia sua profissdo e ajudar a empresas a tomar o rumo da confiabilidade professional.

Os processos internos de Tl devem passar por auditorias planejadas, visando nao
somente encontrar problemas e verificar conformidades, mas assegurar planos de
contingéncia contra possiveis riscos e incidentes. A auditoria interna possui ndo somente o
papel de auditor, como propriamente, mas de alertar e ajudar na busca por solugdes eficazes
que garantam a continuidades do negdcio da organizacao.

A analise de riscos de Tl é um processo interno da auditoria importante, pois €
possivel prever problemas futuros, analisar a probabilidade de ocorréncias dos mesmos, como
também analisar o impacto de que ira causar na organizacao, caso venha acontecer, e tomar
decisdes de contingéncia e mitigagéo.

5. Conclusao

Em geral, a Seguran¢a da informacdo, quando bem implementada, auditada e certificada,
agrega um enorme valor ao negocio. O processo ¢ arduo e custoso, mas os beneficios sdo
muito maiores e o future é garantido. E de extrema importancia estarmos preparados para
trabalhar com a Seguranca da informagdo alinhados aos negocios da empresa, ou aos
objetivos pessoais quando se tratando de informagdes pessoais.
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