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RESUMO

A rapida ascensao das redes sociais tem intensificado o debate acerca da necessidade de
regulamentacdo dessas plataformas, sobretudo no que se refere a coleta e ao uso de dados pessoais,
evidenciando desafios relevantes para a privacidade e a segurangca no ambiente digital. Nesse
contexto, destaca-se o caso do TikTok, que se consolidou como fenémeno global e passou a ocupar
posicdo central nas discussdes sobre governancga digital e protecdo de dados. O objetivo deste estudo
é analisar criticamente a necessidade de regulamentagédo das redes sociais, com énfase no TikTok,
examinando suas praticas de tratamento de dados e identificando lacunas e desafios normativos
relacionados a protegdo da privacidade e a seguranga dos usuarios. Para tanto, adotou-se como
método a revisdo bibliografica de obras académicas, relatdrios institucionais e legislagbes pertinentes,
aliada a analise de casos concretos, como o projeto de lei sancionado nos Estados Unidos que prevé
medidas restritivas a atuagdo da plataforma no pais. Os resultados evidenciam a auséncia de
uniformidade nas politicas regulatérias em ambito internacional, o que contribui para insegurancga
juridica e potenciais vulnerabilidades aos usuérios. Conclui-se que a constru¢do de uma estrutura
regulatéria coordenada, flexivel e adaptavel é fundamental para harmonizar inovagao tecnolégica e
protecéo de direitos fundamentais, promovendo um ambiente digital mais seguro, ético e inclusivo.
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INTRODUGAO

As redes sociais referem-se a um conjunto de ferramentas que foram
desenvolvidas e centradas na interagao social (Bertot J.C., Jaeger P.T., Hansen D.,
2011). Nos tempos contemporaneos, essas ferramentas assumiram um papel
preponderante na vida cotidiana, moldando interagdes sociais, influenciando opinides

e até mesmo redefinindo conceitos de entretenimento e comunicagéo.

Nesse cenario, o surgimento do aplicativo TikTok representou um marco
significativo, atingindo milhées de usuarios ao redor do mundo e estabelecendo-se
como uma plataforma de relevancia inegavel. Contudo, junto a sua ascensao
metedrica, surgem questionamentos pertinentes acerca da necessidade de

regulamentacao do aplicativo (WANG, 2020).
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Sua trajetoria revela uma dualidade: enquanto amplia interagao e mobilizagao,
também desperta preocupagdes quanto a seguranga, a privacidade e a influéncia
sobre usuarios, especialmente criangas e adolescentes (BARROS; PIMENTEL, 2020).
A discussao sobre sua possivel proibicdo nos Estados Unidos evidencia essas
tensdes, ressaltando riscos geopoliticos ligados a empresa chinesa ByteDance e a
protecdo de dados (WANG, 2020).

Medidas como restricdes em dispositivos governamentais e propostas de
reorganizagao das operagdes locais evidenciam a tentativa de conciliar inovagao
tecnoldgica, liberdade digital e segurancga nacional. Nesse contexto, a regulamentagao
apresenta-se como instrumento essencial para delimitar a atuacao das plataformas e
resguardar direitos fundamentais. Como observa Zuboff (2019), a seguranga da
informagéo ultrapassa a dimensdo técnica, assumindo contornos geopoliticos, na

medida em que o controle de dados se converte em mecanismo de poder.

A discussao acerca da regulagao das redes sociais, especialmente do TikTok,
insere-se, portanto, em um debate estrutural sobre governanga tecnolégica e
soberania informacional. Embora essas plataformas ampliem a participacao publica e
a difusdo de conteudos, também intensificam vulnerabilidades relacionadas a
exploracdo econdmica de dados e a mediacao algoritmica (ZUBOFF, 2019; BARROS;
PIMENTEL, 2020).

Diante desse cenario, o presente estudo busca examinar os fundamentos
juridicos e politicos que orientam a disciplina normativa dessas plataformas,
contribuindo para a formulacdo de parametros regulatorios capazes de harmonizar
desenvolvimento tecnoldgico, responsabilidade institucional e protegdo das garantias

democraticas.

MATERIAIS E METODOS

Este trabalho foi desenvolvido a partir de pesquisa bibliografica e documental,
utilizando obras académicas, legislagdes nacionais e internacionais, além de relatorios
de instituicdes voltadas a analise de tecnologias digitais e prote¢cdo de dados. Foram
consultadas fontes como Castells (2013), Recuero (2020), Zuboff (2019), Cavallini
(2021), Gillespie (2018), Wang (2020), Barros e Pimentel (2020) e Creswell (2014),
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bem como legislagcbes como o Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei
Geral de Proteg¢do de Dados (Lei n® 13.709/2018). Também foram analisados
relatorios técnicos, decisdes judiciais e noticias sobre casos emblematicos
envolvendo plataformas como TikTok, X, Facebook e Telegram, de modo a
compreender tanto os aspectos técnicos quanto os juridicos. O método adotado foi
qualitativo, com énfase na interpretacdo critica das fontes, permitindo o
aprofundamento dos desafios contemporaneos relacionados a governancga digital, a

responsabilidade das plataformas e a tutela da privacidade no ambiente informacional.

RESULTADOS

A analise evidenciou que as redes sociais se consolidaram como espacgos
centrais da comunicagao contemporanea, atuando como mediadoras de interagdes
sociais, politicas e econémicas. Contudo, ao mesmo tempo em que favorecem a
democratizagdo da informagdo e a mobilizacdo coletiva, revelam contradigdes

estruturais que impactam diretamente direitos fundamentais.

No que diz respeito a privacidade, observou-se que plataformas como o
TikTok coletam dados em grande escala, abrangendo desde preferéncias de consumo
até informacgdes sensiveis, como localizagao e biometria. Esse processo insere-se no
modelo do capitalismo de vigilancia (Zuboff, 2019), em que dados pessoais sao
convertidos em mercadoria e utilizados para prever e moldar comportamentos. Essa
pratica amplia a assimetria informacional entre empresas e usuarios, restringindo a

autodeterminacéao informativa e colocando em risco o direito a privacidade.

Os resultados também mostram que a auséncia de transparéncia nos
algoritmos de recomendacao intensifica problemas como desinformacgéo, discurso de
odio e polarizagao politica, afetando a integridade do espacgo publico digital. Casos
emblematicos, como os bloqueios do WhatsApp e Telegram e a suspensdo do X
determinada pelo STF em 2023 e 2024, revelam que o Poder Judiciario tem buscado
impor a soberania nacional frente a corporagdes globais que resistem ao cumprimento
de ordens judiciais. Esses precedentes consolidam o entendimento de que a liberdade
de expressdao ndo € absoluta e deve ser compatibilizada com outros valores
constitucionais, como a prote¢do da democracia, da ordem publica e da dignidade

humana.
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Outro ponto relevante identificado € a vulnerabilidade de criangas e
adolescentes, expostos a conteudos inadequados e a ciclos de uso compulsivo
induzidos por algoritmos. Esse fenbmeno contribui para a adultizagdo precoce e
intensifica riscos psicoldgicos, como ansiedade e depressao. Tal problematica aponta
para a necessidade de politicas especificas de regulacdo e fiscalizagdo, em
consonancia com o Estatuto da Crianca e do Adolescente (ECA), que garante

protecdo integral e prioridade absoluta a esse publico.

Por fim, os resultados ressaltam que, embora o Brasil conte com marcos
regulatérios importantes, como o Marco Civil da Internet e a LGPD, ainda existem
lacunas em termos de regulacdo algoritmica, governanca digital e fiscalizagao
internacional, que comprometem a efetividade da protecao de dados e da seguranga

digital.

CONCLUSAO

Conclui-se que as redes sociais constituem, ao mesmo tempo, instrumento de
fortalecimento da cidadania e desafio regulatério complexo. O estudo evidenciou que
o capitalismo de vigilancia e a opacidade algoritmica aprofundam assimetrias
informacionais, tensionando direitos fundamentais como privacidade, liberdade e

igualdade.

Os casos analisados indicam que o Brasil tem buscado afirmar sua soberania
digital, embora ainda de forma reativa e fragmentada, o que revela a necessidade de
um modelo preventivo de governanga baseado em transparéncia, responsabilidade
algoritmica e rastreabilidade de decisbes automatizadas. Isso demanda o
aprimoramento das normas existentes e a formulagao de politicas publicas voltadas a
problemas emergentes, como deepfakes, desinformagao em larga escala e protegao
de criangas e adolescentes.

No plano internacional, a cooperacao entre Estados, setor privado e
organismos multilaterais é essencial para evitar a fragmentagdo regulatéria e
consolidar padrées comuns de tutela de dados e direitos fundamentais. Assim, a

construcdo de uma governanga digital eficaz requer a convergéncia entre inovagao
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tecnolégica, defesa da democracia e promogéao dos direitos humanos, assegurando

que as plataformas digitais atendam ao interesse publico.
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